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1. Sistema informatico

Il sistema di protocollo informatico in uso presso la Citta metropolitana di Milano € il
DocsPA di NTTDATA lItalia S.p.A..

Il sistema € conforme alla normativa per i sistemi di protocollo informatico e gestione
documentale (DPR 445/2000, CAD e DPCM 3 dicembre 2013), la conformita del sistema alle
specifiche di cui sopra sono attestate dal fornitore con idonea documentazione come
indicato nell’allegato n.1.

Al fornitore e affidata la manutenzione evolutiva e correttiva del sistema, in accordo con
la normativa perla protezione dei dati personali, il fornitore € nominato responsabile per il
trattamento dei dati.

2. Architettura del sistema informatico

Il sistema & composto da:
e DBMS Oracle (PAAS - platform as a service);
e repository documentale (IAAS - infrastructure as a service);
e due web application server (IAAS - infrastructure as a service);
e componenti software da installare sui client utente per funzionalita specifiche
come:
o firma digitale integrata;
o acquisizione diretta dei documenti da scanner;
o stampa etichette adesive per la segnatura;
o importa ed esporta documenti.

In linea con le indicazioni della Strategia per la crescita digitale del Paese e con le
previsioni del Piano Triennale per l’'Informatica nella Pubblica Amministrazione 2019 -
2021, il sistema e strutturato utilizzando servizi di cloud computing erogati da Telecom
Italia S.p.A. Cloud service provider (CSP) qualificato mediante ’adesione al contratto
Quadro Consip SPC Cloud lotto 1.

| soggetti Cloud service provider qualificati della PA rispondono a una serie di requisiti
organizzativi, di sicurezza e affidabilita, di performance e interoperabilita, fissati dalla
circolare AGID n. 2 del 9 aprile 2018.

Le qualificazioni AGID assicurano che le infrastrutture siano sviluppate e fornite secondo
criteri minimi di affidabilita e sicurezza considerati necessari per i servizi digitali pubblici.
Il backup del sistema e assicurato tramite servizi cloud BAAS backup as a service erogati da
Telecom Italia S.p.A. Cloud service provider (CSP) qualificato mediante ’adesione al
contratto Quadro Consip SPC Cloud lotto 1.

Con riferimento al trattamento dei dati personali relativamente ai servizi cloud si rimanda
all’allegato n. 2.

In aggiunta al sistema in produzione, e disponibile un ambiente di test che replica
’ambiente di produzione con dati parziali e anonimizzati a tutela dei dati personali
registrati.
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3. Accesso al sistema

L’applicazione web € raggiungibile mediante link pubblicati all’interno del sito Intranet
dell’Ente (rete interna).
Gli utenti interagiscono con ’applicazione tramite linterfaccia utente alla quale e
possibile accedere previa autenticazione con userid e password.
L’interfaccia utente viene generata in funzione delle autorizzazioni in possesso dell’utente
connesso, funzionalita e dati ai quali ’'utente non ha accesso non vengono resi disponibili.
Agli utenti abilitati all’accesso al sistema non € in alcun caso consentito:

e interagire direttamente con il database;

e interagire direttamente con il repository documentale;

e accedere direttamente ai server ai server siano essi fisici o virtuali.
Le suddette operazioni sono consentite esclusivamente ai soggetti autorizzati appartenenti
all’Ente, o al fornitore in ragione del contratto di manutenzione, per lo svolgimento delle
attivita sistemistiche di amministrazione, aggiornamento e manutenzione delle componenti
del sistema.
Nessuna componente del sistema e direttamente accessibile e fruibile dalla rete internet
(rete esterna).

Tutte le Unita organizzative definite nell’organigramma dell’Ente sono operative nel
sistema di protocollo informatico.

Il sistema consente la gestione di livelli di accesso differenziati riguardo alla registrazione
e consultazione dei documenti.

L’accesso € consentito previa richiesta di abilitazione ed avviene mediante autenticazione
con U’inserimento di userid e password.

L’autenticazione per l’accesso al sistema di protocollo informatico avviene con le
credenziali di dominio.

Le abilitazioni per ’accesso al sistema sono rilasciate/revocate dal Responsabile della
gestione documentale previa richiesta del Dirigente o del Responsabile di servizio
competente e implementate con il supporto dei tecnici dei sistemi informativi.

La gestione delle utenze e dei ruoli avviene tramite un cruscotto di amministrazione cui
hanno accesso esclusivamente il Responsabile della gestione documentale e i tecnici che
operano in qualita di amministratori di sistema.

Il sistema prevede la disconnessione automatica dall’applicazione dopo 20 minuti di
inattivita. E impossibile accedere a sessioni multiple su postazioni differenti con la stessa
userid.

Gli utenti interni autorizzati ad utilizzare il sistema devono operare nel rispetto del
“Disciplinare per ’utilizzo dei servizi informatici e di comunicazione telematica” adottato
dall’Ente.

Gli addetti autorizzati ad accedere al sistema di protocollo informatico e gestione
documentale, sono formalmente incaricati con riferimento a quanto indicato nel
Regolamento per la protezione dei dati personali adottato dall’Ente.
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Il sistema espone inoltre una serie di servizi web (web services) per ’integrazione con altri
applicativi e prodotti di terze parti e per consentire linteroperabilita dei sistemi
informatici.

In aggiunta alle utenze personali sono gestite utenze di servizio utilizzate per
’integrazione del sistema con altre applicazioni informatiche.

4. Profilazione delle utenze e visibilita di documenti e fascicoli

In fase di abilitazione ogni utente € inserito in uno o piu ruoli collegati ad una Unita
organizzativa, per ciascuno dei quali sono definite, in base alle competenze e ai compiti
istituzionali, le specifiche funzioni che gli utenti possono svolgere nel sistema e il livello di
visibilita sui documenti e sui fascicoli.

La visibilita di documenti e fascicoli € limitata alla struttura proprietaria ed alle strutture
gerarchicamente superiori definite in organigramma.

L’estensione gerarchica della visibilita dei documenti puo essere bloccata con la creazione
di un protocollo “Privato”.

La selezione della casella “Privato” e possibile solo al momento della creazione di un
nuovo documento. Una volta che il documento € stato protocollato o salvato, non e
permessa la modifica di questo attributo.

A differenza dei documenti principali, non & consentita la creazione di un documento
allegato con la specifica “Privato” in considerazione del fatto che [’allegato non ha
visibilita propria, ma e soggetto alla medesima visibilita del documento principale a cui &
stato associato e da cui non puo essere scisso.

Le registrazioni di protocollo effettuate con modalita “Privato”, sono accessibili
esclusivamente agli utenti appartenenti ai ruoli della Unita organizzativa che ha effettuato
la registrazione.

La visibilita dei documenti puo essere estesa con una trasmissione e con la fascicolazione.
Il criterio applicato dal sistema per la gestione della visibilita dei documenti vale anche
per i fascicoli.

| ruoli definiti nel sistema sono:
e Responsabile
E’ il Dirigente dell’Unita organizzativa con accesso in sola consultazione, non puo
protocollare i documenti.
e Controllore ACL
Gli utenti di questo ruolo possono limitare la visibilita di un documento per ragioni di
riservatezza e tutela della privacy.
E’ possibile agire sulla lista di controllo degli accessi (ACL) del documento per
rimuovere la visibilita dello stesso a ruoli ai quali ad esempio e stato trasmesso per
errore o per gestire il c.d. protocollo riservato.
e Impiegato
Gli utenti abilitati a questo ruolo non possono protocollare i documenti, hanno accesso
in consultazione sui documenti/fascicoli di propria competenza.
e Protocollista
Appartengono a questo ruolo gli utenti a cui & assegnato il compito di registrare i
documenti.
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Al ruolo di protocollista sono associate le seguenti funzionalita:
registrazione documenti arrivo, partenza, interni;
classificazione e fascicolazione;
protocollazione in emergenza (solo per le postazioni dedicate);
modifica oggetto e mittente/destinatario;

e. aggiornamento anagrafica mittente/destinatario.
e Fascicolatore
Appartengono a questo ruolo gli utenti abilitati alla creazione dei fascicoli.

L’ordine di elencazione dei ruoli segue ’ordine gerarchico con cui gli stessi sono definiti,
cio significa che i documenti e i fascicoli trasmessi ad esempio ad un protocollista sono
automaticamente visibili all’impiegato ed al responsabile in quanto ruoli gerarchicamente
superiori.
Ai ruoli sopra elencati si aggiungono quelli del Servizio Gestione e conservazione
documentale:

e Responsabile;

o Conservazione;

¢ Presidio caselle di posta elettronica istituzionale;

o Lettore.

Con specifiche funzionalita e possibile restringere ulteriormente ’accesso ai singoli
documenti considerati riservati per tutelare dati personali o per questioni di riservatezza
ed opportunita.

Ciascuna Unita organizzativa valuta il livello di riservatezza di ciascun documento ed opera
ad eventuali restrizioni in aggiunta ai criteri generali applicati dal sistema per la gestione
dei documenti riservati.

La descrizione funzionale e operativa dettagliata del software e illustrata nel manuale
d’uso dell’applicativo di cui all’allegato n. 3.
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1 INTRODUZIONE

1.1 Premessa

Il sistema DocsPA ¢ stato realizzato in base ai requisiti richiesti dal Testo Unico in materia di
documentazione amministrativa (DPR 445/2000) e alla precedente normativa sul protocollo
informatico, il DPR 428/1998 e relative regole tecniche, poi sostituiti dal TUDA che raccoglie le
disposizioni legislative e regolamentari contenute nel DLG 28 dicembre 2000, n. 443 e nel DPR 28
dicembre 2000, n. 444. In seguito il Codice del’Amministrazione Digitale ¢ diventato il principale
testo normativo di riferimento (D. Lgs 82/2005). L’introduzione delle nuove funzionalita e le
evoluzioni del sistema nel corso degli anni hanno tenuto conto dei nuovi standard e delle nuove
Regole Tecniche introdotte nei Decreti del Presidente del Consiglio dei Ministri per 'applicazione
del Codice del’ Amministrazione Digitale.

Le ultime Regole Tecniche sulla conservazione e sul protocollo informatico risalgono al DPCM del 3
dicembre 2013 e sono state pubblicate sulla Gazzetta Ufficiale il 12 marzo 2014. Le pubbliche
amministrazioni devono adeguare 1 propri sistemi di gestione informatica dei documenti entro e non
oltre 18 mesi dall’entrata in vigore del decreto e pertanto entro e non oltre il 12 ottobre 2015. Sulla
Gazzetta Ufficiale del 12 gennaio 2015 sono state pubblicate invece le ultime Regole Tecniche in
materia di formazione, trasmissione, copia, duplicazione, riproduzione e validazione temporale det
documenti informatici nonché di conservazione dei documenti informatici delle pubbliche
amministrazioni (DPCM 13 Novembre 2014) alle quali le Pubbliche amministrazioni dovranno
adeguarsi ancora entro e non oltre diciotto mesi dall’entrata in vigore del decreto e cio¢ entro e non
oltre il 12 agosto del 2016. In uno scenario internazionale invece il Regolamento (UE) n.910/2014
del Parlamento Europeo e del Consiglio del 23 Luglio 2014 pone requisiti in materia di firma
elettronica e servizi fiduciari per le transazioni elettroniche nel mercato interno che vanno ad
abrogare la direttiva 1999/93/CE. Tale regolamento stabilisce le condizioni per il riconoscimento
reciproco in ambito di identificazione elettronica e le regole comuni, oltre che per le firme
elettroniche, anche per I'autenticazione web. Tale regolamento si applica a decorrere dal 1° luglio
20160.

1.2 Scopo e area di applicazione

Con il presente documento si intende descrivere le funzionalita del sistema DocsPA rispetto alle
indicazioni ed ai requisiti di cui alle norme citate in precedenza tra le quali, in particolare il Codice
del’ Amministrazione Digitale (CAD) e il Testo Unico in materia di documentazione amministrativa
(DPR 445/2000).

2 RISPOSTA DEL SISTEMA DOCSPA ALLA NORMATIVA VIGENTE

2.1 Protocollo informatico

I1 DPCM del 3 dicembre 2013 richiede nel dettaglio un adeguamento alle norme in materia di
Protocollo informatico. Nello specifico alcuni articoli sono riservati al tema delle funzionalita
minime di un sistema informatico, altri presentano i requisiti minimi di sicurezza dei sistemi di
protocollo informatico e altri ancora pongono le regole per I'annullamento informatico delle
registrazioni in forma immodificabile. Attenzione particolare viene poi posta sul formato della
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segnatura di protocollo. Analizziamo di seguito le funzionalita del sistema DocsPA rispetto ai
requisiti previsti dalla normativa sopra citata.

2141 Requisiti minimi di sicurezza dei sistemi di protocollo informatico

Per quanto riguarda 1 requisiti minimi di sicurezza il sistema DocsPA permette:

® Junivoca identificazione ed autenticazione degli utenti come richiesto dall’ Art.7 c.1 lett. a)
permettendo infatti nel modulo di amministrazione di censire gli utenti che hanno accesso al
sistema e di associare ad ogni utente un codice proprio ed una password propria che lo
identifica univocamente.

® la protezione delle informazioni relative a ciascun utente nei confronti degli altri come
previsto dall” Art.7 c.1 lett b), consentendo ad un utente amministratore di gestire 1 dati e le
informazioni relative ai singoli utenti.

® Jaccesso alle risorse esclusivamente agli utenti abilitati secondo I’ Art.7 c.1 lett c). Nel
modulo di amministrazione ¢ possibile abilitare ogni singolo utente a determinate funzioni
attraverso la configurazione nell’organigramma di un ruolo di appartenenza e
Pamministratore puo abilitare o meno 'utente all’accesso nel sistema.

® la registrazione delle attivita rilevanti ai fini della sicurezza svolte da ciascun utente, in modo
tale da garantirne lidentificazione (Art.7 c.1 lett d)). Nel modulo di amministrazione del
sistema ¢ possibile tener traccia delle azioni di ogni utente attraverso I’abilitazione dei Log. St
puo decidere nello specifico di quali azioni tener traccia o meno.

Il sistema DocsPA, in base a quanto richiesto dall’ Art.7 c.2, assolve alla funzione di controllo
differenziato dell’accesso alle risorse per ciascun utente o gruppo di utenti. Ogni utente puo infatti
accedere soltanto a determinate risorse in funzione del gruppo di appartenenza.

DocsPA inoltre consente il tracciamento degli eventi di modifica delle informazioni trattate e
I'individuazione del suo autore (Art.7 c.3).

La modifica delle informazioni ¢ consentita esclusivamente agli utenti espressamente autorizzati (Art.
7 c.4)

11 sistema DocsPA non consente la modifica del registro giornaliero di protocollo. Inoltre ne puo
consentire la trasmissione, entro la giornata lavorativa successiva alla sua generazione, ad un sistema
di conservazione (Art.7 c.5). DocsPA infatti puo facilmente integrarsi tramite WS con sistemi di
conservazione (gia esistenti o sviluppati ad hoc) che gestiscono tale processo, oltre a disporre esso
stesso di uno specifico modulo software gia integrato per la gestione del processo di conservazione
con opportune impostazioni.

Il sistema DocsPA ha implementato funzionalita che prendono in considerazione le misure di
sicurezza previste dagli articoli da 31 a 36 e dal disciplinare tecnico di cui all’allegato B del codice in
materia di protezione dei dati personali, di cui al decreto legislativo 30 giugno 2003, n. 196, come
richiesto dall’Art.7 c.6 del DPCM. Si precisa al riguardo che il rispetto di tali misure di sicurezza ¢
legato anche alla sussistenza di fattori e requisiti di sistema e di infrastruttura estranei al sistema
DocsPA  medesimo e con il quale questultimo potrebbe interfacciarsi (ad es. alcuni requisiti
riguardanti I'infrastruttura sulla quale viene installato il sistema DocsPA).

Secondo quanto richiesto nell’Art.34 c.1 del Codice in Materia di Protezione dei Dati Personali, il
trattamento dei dati personali effettuato con DocsPA prevede:

® [’autenticazione informatica;

© Copyright NTT DATA ltalia — Tutti i diritti riservati MO057 — 05 del 30-03-2012



NTTDaTa o

DOCSPA-001_01 Analisi del sistema DOCSPA in relazione alla normativa vigente

® [’adozione di procedure di gestione delle credenziali di autenticazione (sono gestite, nello
specifico, la scadenza della password, il formato della password, I'annullamento della
password con necessita di cambiamento al primo accesso. Inoltre la password viene
memorizzata sul DB in forma cifrata);

11 sistema DocsPA consente di attribuire un determinata configurazione di riservatezza a particolari
tipologie di documenti che sono cosi accessibili esclusivamente alle persone designate al loro
trattamento. Inoltre il sistema DocsPA dispone di un insieme di regole che permettono il controllo
sull’accessibilita dei documenti e dati in esso gestiti da parte degli utenti stessi del sistema. Pertanto
tutti 1 dati idonet a rivelare lo stato di salute o la vita sessuale effettuati da organismi sanitari possono
in tal modo essere preservati dalla visibilita di utenti non autorizzati (Art.34 c.1 lett h).

Relativamente all’Allegato B al codice in Materia di Protezione dei Dati Personali ovvero il
disciplinare tecnico in materia di misure minime di sicurezza DocsPA consente quanto segue:

- configurare dei particolari ruoli per gli utenti riservati al trattamento di dati personali dotando
gli incaricati di credenziali che consentono il superamento di una procedura di autenticazione
relativa ad uno specifico trattamento..

- fornire credenziali di autenticazione che consistono in un codice per Iidentificazione
dellincaricato associato a una parola chiave riservata conosciuta solamente dal medesimo
oppure in un dispositivo di autenticazione in possesso e uso esclusivo dell'incaricato

- assegnare o associare ad ogni incaricato individualmente una o piu credenziali per
l'autenticazione. impostare 'obbligo di utilizzare una parola chiave, composta da almeno otto
caratteri oppure, nel caso in cui lo strumento elettronico non lo permetta, da un numero di
caratteri pari al massimo consentito; la parola chiave viene impostata per il primo accesso
dal’amministratore e obbligatoriamente dovra essere modificata dall’incaricato al primo
utilizzo. 1l sistema DocsPA consente di impostare regole per la composizione della parola
chiave. L'intervallo temporale oltre il quale ¢ necessario modificare la password si puo
impostare indipendentemente dalla tipologia del dato trattato.

- Un codice per l'identificazione, laddove utilizzato, non puo essere assegnato ad altri incaricati,
neppure in tempi diversi. Il sistema DocsPA impedisce I'uso dello stesso codice identificativo
per utenti differenti e, nel caso in cui piu Amministrazioni utilizzino la stessa istanza del
sistema, permette di verificare, quando una Amministrazione registra un nuovo utente se
questo sia gia registrato come utente di un’altra Amministrazione. In questo caso il sistema
chiede conferma della volonta di creare un utente comune ad entrambe le Amministrazioni.

- DocsPA, consente di disattivare le credenziali di autenticazione non utilizzate per un periodo
che Pamministrazione configurera di volta in volta, potendo fare eccezione per quelle
preventivamente autorizzate per soli scopi di gestione tecnica. 1l sistema DocsPA consente di
disattivare le credenziali anche in caso di perdita della qualita che consente all'incaricato
l'accesso ai dati personali. 1l sistema DocsPA, nel caso in cui un utente perda il suo ruolo e
quindi le sue funzionalita e le sue autorizzazioni, consente di mantenere I'utente censito ma
disabilitato all’accesso.

- Quando per gli incaricati sono individuati profili di autorizzazione di ambito diverso ¢
utilizzato un sistema di autorizzazione. Il sistema DocsPA puo essere integrato con sistemi
esterni di autenticazione e gestione delle identita e degli accessi (IAM, Shibboleth, ecc...).
Inoltre il sistema DocsPA consente di associare ad uno stesso utente profili di autorizzazione
differenti, ovvero uno o piu ruoli, ciascuno con un proprio specifico profilo funzionale e
propri diritti di visibilita sui documenti.
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- I profili di autorizzazione, per ciascun incaricato o per classi omogenee di incaricati, sono
individuati e configurati anteriormente all'inizio del trattamento, in modo da limitare 1'accesso
ai soli dati necessari per effettuare le operazioni di trattamento. Un utente puo accedere al
sistema DocsPA solo se precedentemente ¢ stato associato ad uno specifico ruolo in
organigramma (non ¢ sufficiente il suo censimento come utente); dalla posizione in
organigramma e dal profilo funzionale del ruolo deriva il “profilo di autorizzazione”
dell’utente sia in termini di funzionalita che ¢ abilitato ad utilizzare, sia in termini di documenti
a cui puo avere accesso.

- Per quanto riguarda la frequenza degli aggiornamenti periodici dei programmi per elaboratore
volti a prevenire la vulnerabilita di strumenti elettronici e a correggerne difetti anche in caso di
trattamento di dati sensibili o giudiziari il requisito ¢ legato alla gestione dell'infrastruttura del
sistema.

- La protezione dall’accesso abusivo a dati sensibili o giudiziari di cui all'art. 615-ter del codice
penale, puo essere garantita mediante l'utilizzo di idonei strumenti elettronici di supporto che
debbono essere messi a diposizione dalle piattaforme su cui viene istallato DOCSPA.
Attraverso le funzioni di tipizzazione dei documenti ¢ possibile separare particolari dati
sensibili o giudiziari da altre tipologie di informazioni.

2.1.2 Annullamento delle informazioni registrate in forma immodificabile

Passiamo ad analizzare la risposta del sistema a quanto richiesto dalla normativa in materia
dell’annullamento delle informazioni registrate in forma immodificabile.
Nel sistema DocsPA:

e Tlannullamento anche di una sola delle informazioni generate o assegnate automaticamente
dal sistema e registrate in forma immodificabile ¢ possibile solo con il contestuale
annullamento dellintera registrazione di protocollo come richiesto dall’ Art.8 c.1 del DPCM
del 3 dicembre 2013.

e [’annullamento anche di un solo campo delle altre informazioni registrate in forma
immodificabile, necessario per correggere errori intercorsi in sede di immissione di dati delle
altre informazioni, comporta la rinnovazione del campo stesso con i dati corretti e la
contestuale memorizzazione, in modo permanente, del valore precedentemente attribuito
unitamente alla data, 'ora e all’autore della modifica. La disposizione di cui al primo periodo

si applica per lo stesso campo, od ogni altro, risultato successivamente errato. (Art.8 c.2 del
DPCM del 3 dicembre 2013).

® Je informazioni originarie, successivamente annullate, vengono memorizzate secondo le
modalita specificate nell’art. 54 del testo unico [DPR 445 del 28 dicembre 2000], come
richiesto dall’Art.8 ¢.3 del DPCM del 3 dicembre 2013, ovvero il numero di protocollo del
documento, la data di registrazione di protocollo, il mittente per i documenti ricevuti, il
destinatario o 1 destinatari per i documenti spediti, 'oggetto del documento, la data e il
protocollo del documento ricevuto e I'impronta del documento sono annullabili e le
informazioni annullate sono memorizzate nella base di dati per essere sottoposte alle
elaborazioni previste dalla procedura. La procedura per indicare l'annullamento riporta,
secondo i casi, una dicitura o un segno in posizione sempre visibile e tale, comunque, da
consentire la lettura di tutte le informazioni originarie unitamente alla data, all'identificativo
dell'operatore ed agli estremi del provvedimento d'autorizzazione.
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2.1.3 Formato della segnatura di protocollo

Per quanto richiesto sul formato della segnatura di protocollo, in DocsPA

® Le informazioni apposte o associate ai documenti informatici, registrati nel registro di
protocollo, negli altri registri di cui all’art. 53, comma 5, del testo unico, nei repertori e negli
archivi, nonché negli albi, negli elenchi e in ogni raccolta di dati concernente stati, qualita
personali e fatti con le modalita descritte nel manuale di gestione, mediante 'operazione di
segnatura di cui all’art. 55 del testo unico che ne garantisce I'identificazione univoca e certa,
sono espresse nel seguente formato:

- Codice identificativo del’lamministrazione;
- Codice identificativo del registro;
- Data di protocollo;

- Progressivo di protocollo costituito da almeno sette cifre numeriche. La numerazione ¢
rinnovata ogni anno solare.

- Codice identificativo dell’area organizzativa omogenea.

11 sistema DocsPA consente la configurazione del formato della segnatura. I.’amministratore
del sistema puo selezionare 1 valori da inserire nella segnatura tra quelli elencati, I'anno di
protocollazione, 'ora di protocollazione e il tipo di registrazione. La rispondenza della
segnatura a quanto previsto dalla normativa dipende pertanto da come viene configurata
dal’ Amministrazione; in particolare, in DocsPA il codice identificativo dell’area organizzativa

omogenea ¢ legato al Registro, ¢ cio¢ presente se viene utilizzato come codice del registro il
codice del’AOO.

2.2 Formato e modalita’ di trasmissione dei documenti informatici tra pubbliche amministrazioni

11 sistema DocsPA permette alle pubbliche amministrazioni di comunicare attraverso la funzione di
interoperabilita rispondendo ai requisiti richiesti dall’articolo 10 c¢.2 del DPCM del 3 dicembre 2013.

Le pubbliche amministrazioni che mediante proprie applicazioni informatiche accedono al sistema,
adottano le modalita di interconnessione stabilite nell'ambito delle norme e dei criteri tecnici emanati
per la realizzazione della rete unitaria delle pubbliche amministrazioni. (Art.60 c.1 DPR 445 del 28
dicembre 2000).

Le pubbliche amministrazioni che accedono al sistema grazie all'interoperabilita, secondo quanto
richiesto dall’Art.60 ¢.2 del DPR445/2000, possono ottenere le seguenti informazioni:

a) numero e data di registrazione di protocollo dei documenti, ottenuti attraverso l'indicazione
alternativa o congiunta dell'oggetto, della data di spedizione, del mittente, del destinatario;

b) numero e data di registrazione di protocollo del documento ricevuto, ottenuti attraverso
lindicazione della data e del numero di protocollo attribuiti dall'amministrazione al
documento spedito.

Il codice identificativo dell’amministrazione, assegnato automaticamente dallindice IPA in fase di
accreditamento, ¢ riportato nei dati della segnatura di protocollo (Art.13 c.1 DPCM 3 dicembre
2013) se viene riportato come codice di AOO.
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2.21 Modalita’ di trasmissione dei documenti informatici mediante I'utilizzo della posta
elettronica e in cooperazione applicativa

Lo scambio dei documenti soggetti alla registrazione di protocollo nel sistema DocsPA ¢ effettuato
mediante messaggi di posta elettronica certificata ai sensi del decreto del Presidente della Repubblica
11 febbraio 2005, n. 68, o messaggi conformi ai sistemi di posta elettronica compatibili con il
protocollo SMTP/MIME definito nelle specifiche pubbliche RFC821-822, RFC 2045 ¢ 2049 e
successive modificazioni. (Art.16 c.1)

Il Codice del’ Amministrazione Digitale nel’Art.47 stabilisce le norme riguardo alla trasmissione dei
documenti attraverso la posta elettronica tra le pubbliche amministrazioni. Esso richiede che le
comunicazioni di documenti tra le pubbliche amministrazioni avvengano mediante I'utilizzo della
posta elettronica o in cooperazione applicativa; tali comunicazioni sono valide ai fini del
procedimento amministrativo una volta che ne sia verificata la provenienza. DocsPA realizza proprio
I'interoperabilita tra sistemi di protocollo di amministrazioni differenti mediante il canale della PEC.

11 sistema DocsPA, nella comunicazione tra le pubbliche amministrazioni, supporta I'accertamento
della provenienza dei documenti informatici ricevuti per via telematica, secondo quanto previsto
dall’Art. 47 c.2 del CAD,

- consentendo l'integrazione con specifici servizi di verifica di validita delle firme digitali o
realizzando un’analoga verifica con propri strumenti,

- elaborando automaticamente la segnatura xml dei documenti ricevuti per interoperabilita e
mantenendo associato al documento e visibile dall’utente il file xml della segnatura,

- - valorizzando automaticamente il mittente del documento con Iindirizzo mail di provenienza o i
dati del corrispondente censito nell’anagrafica del sistema che ha associato tale indirizzo.

2.2.2 Modalita’ di registrazione dei documenti informatici

11 sistema DocsPA ad ogni messaggio ricevuto o spedito da un’area organizzativa omogenea di una
pubblica amministrazione fa corrispondere un’unica operazione di registrazione di protocollo (Art.18
c.1), con esclusione di interventi intermedi, anche indiretti, da parte dell’operatore, permettendo il
completamento dell’intera operazione di modifica o registrazione dei dati come richiesto dal DPR
445/2000 nell’Art.53 c.3.

La registrazione di protocollo per ogni documento ricevuto o spedito dalle pubbliche
amministrazioni ¢ effettuata mediante la memorizzazione delle seguenti informazioni (Art.53 c.1
DPR 445/2000):

- il numero di protocollo del documento generato automaticamente dal sistema e registrato
in forma non modificabile

- data di registrazione di protocollo assegnata automaticamente dal sistema e registrata in
forma non modificabile;

- mittente per i documenti ricevuti o, in alternativa, il destinatario o i destinatari per i
documenti spediti, registrati in forma non modificabile;

- oggetto del documento, registrato in forma non modificabile;
- data e protocollo del documento ricevuto, se disponibili;

- l'impronta del documento informatico, se trasmesso per via telematica, costituita dalla
sequenza di simboli binari in grado di identificarne univocamente il contenuto, registrata
in forma non modificabile.
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DocsPA consente la produzione del registro giornaliero di protocollo, costituito dall’elenco delle
informazioni inserite con I'operazione di registrazione di protocollo nell’arco di uno stesso giorno
come richiesto dal DPR 445/2000 nel’Art.53 c.2.

I documenti ricevuti e spediti dall’amministrazione e tutti i documenti informatici sono registrati nel
sistema DocsPA (Art.53 ¢.5 DPR 445/2000). Sono comprese le comunicazioni che pervengono o
sono inviate dalle caselle di posta elettronica (semplice o certificata).

L’eventuale indicazione dell’ufficio utente, ovvero del soggetto, destinatario del documento, ¢
riportata nella segnatura di protocollo e cio¢ nel file .xml della segnatura come chiesto nell’ Art. 53
c.5 del DPR 445/2000 e come vedremo meglio in seguito.

2.23 Impronta del documento informatico

Nell’effettuare 'operazione di registrazione di protocollo dei documenti informatici il sistema
DocsPA calcola impronta per ciascun documento informatico associato alla registrazione di
protocollo utilizzando la funzione crittografica di hash definita nella deliberazione CNIPA 45/2009,
recante le regole per il riconoscimento e la verifica del documento informatico, secondo quanto
emanato nell’ Art.19 del DPCM in materia del protocollo informatico del 3 dicembre 2013.

2.2.4 Segnatura di protocollo dei documenti trasmessi

Nel sistema DocsPA 1 dati relativi alla segnatura di protocollo di un documento trasmesso da un’area
organizzativa omogenea sono associati al documento stesso e contenuti, nel messaggio, in un file,
conforme alle specifiche del’Extensible Markup Language (XML), compatibile con un file XML
Schema e/o DTD (Document Type Definition). Nelle attivita di manutenzione sono realizzati gli
aggiornamenti necessari relativamente agli standard, alle modalita di trasmissione, ai formati e alle
definizioni dei tipi di informazioni scambiate tra le amministrazioni pubbliche e associate ai
documenti protocollati come richiesto nell” Art.20 del DPCM del 3 dicembre 2013.

Il file .xml contenente i dati relativi alla segnatura di protocollo racchiude inoltre le seguenti
informazioni:

- loggetto
- il mittente
- il destinatario o i destinatari
come richiesto nell’ Art.21 c.1 del DPCM del 3 dicembre 2013.

Nella segnatura di un documento protocollato in uscita da un’Amministrazione possono essere
specificate inoltre una o piu delle seguenti informazioni incluse anch’esse nello stesso file:

- indicazione della persona o dell’ufficio all'interno della struttura destinataria a cui si
presume verra affidato il trattamento del documento; e/o

- Pindice di classificazione; e/o
- Tidentificazione degli allegati,

come indicato nell’art.21 c¢.2 del DPCM del 3 dicembre 2013, ma non sono gestiti dal sistema dati
specifici sull’iter amministrativo a cui ¢ soggetto il documento. Vengono gestiti soltanto 1 dati legati
alla classificazione e alla fascicolazione del documento, se tali operazioni sono state effettuate nel
sistema DocsPA.
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E possibile estendere il file .xml della segnatura di protocollo di un documento informatico se due o
pit amministrazioni stabiliscono di scambiarsi informazioni non previste tra quelle indicate
nel’Art.21 c.2 ed elencate precedentemente, includendo informazioni specifiche stabilite di comune
accordo, nel rispetto delle indicazioni tecniche stabilite dall’Agid (Art.21 ¢.3 DPCM del 3 dicembre
2013).

225 Comunicazioni tra imprese e amministrazioni pubbliche

11 sistema DocsPA si integra con 1 canali si comunicazione telematica (posta elettronica semplice e
posta elettronica certificata) consentendo di gestire direttamente a partire dal sistema le operazioni di
ricezione, registrazione e spedizione dei messaggi/documenti scambiati dall'amministrazione con
soggetti esterni pubblici e privati come indicato nell” Art.5 bis del Codice di Amministrazione
Digitale.

2.3 Documento informatico

2.3.1 Segnatura di protocollo

11 sistema DocsPA permette di associare all’originale del documento la segnatura di protocollo e di
appotla sul documento anche attraverso un timbro. Tale apposizione o associazione viene effettuata
in forma permanente non modificabile delle informazioni riguardanti il documento stesso. Essa
consente di individuare ciascun documento in modo inequivocabile. La segnatura di protocollo
contiene le seguenti informazioni previste dal D.P.R. 445/2000 nell’Art.55 c.1:

- Il progressivo di protocollo
- La data di protocollo

- DL’identificazione in forma sintetica del’amministrazione o dell’area organizzativa
omogenea.

L’operazione di segnatura di protocollo ¢ effettuata contemporaneamente all’operazione di
registrazione di protocollo come richiesto sempre dal D.P.R 445/2000 nell’Art.55 c.2.

Mediante una opportuna configurazione del sistema DocsPA ¢ possibile includere nell’operazione di
segnatura il codice identificativo dell’ufficio cui il documento ¢ assegnato o il codice dell’ufficio che
ha prodotto il documento, I'indice di classificazione del documento e ogni altra informazione utile o
necessaria, qualora tali informazioni siano disponibili gia al momento della registrazione di
protocollo (D.P.R 445/2000 Art.55 c.3).

Con la segnatura in formato .xml ¢ possibile includere tutte le informazioni di registrazione del
documento che sono state selezionate dall’Amministrazione all’atto della configurazione. Quando il
documento ¢ indirizzato ad altre amministrazioni ed ¢ formato e trasmesso con strumenti
informatici, "amministrazione che riceve il documento informatico puo utilizzare le informazioni di
registrazione del documento per automatizzare le operazioni di registrazione di protocollo del
documento ricevuto (D.P.R. 445/2000 Art.55 c.4)

Il formato e la struttura delle informazioni associate al documento informatico tengono conto di
quanto stabilito al ¢4 del D.P.R. 445/2000.
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2.4 Operazioni ed informazioni minime del sistema di gestione informatica dei documenti

11 sistema DocsPA consente di gestire la protocollazione e la fascicolazione, operazioni necessarie e
sufficienti per la tenuta del sistema di gestione informatica dei documenti da parte delle pubbliche
amministrazioni (D.P.R. 445/2000 Art.56 c.1).

2.4.1 Formazione del documento amministrativo informatico

Il documento amministrativo informatico ¢ identificato e trattato nel sistema comprensivo del
registro di protocollo e degli altri registri, dei repertori e degli archivi, nonché degli albi, degli elenchi
e di ogni raccolta di dati concernente stati, qualita personali e fatti gia realizzati dalle amministrazioni
su supporto informatico, in luogo dei registri cartacei con le modalita descritte nel manuale gestione
(DPCM 14 novembre 2014, Art.9 c.3)

In DocsPA il documento amministrativo informatico assume le caratteristiche di immodificabilita e
di integrita con la sua registrazione nel registro di protocollo, negli ulteriori registri, nei repertort,
negli albi, negli elenchi, negli archivi o nelle raccolte di dati contenute nel sistema come richiesto
nella normativa nell’art.9 ¢.5 del DPCM DEL 14 novembre 2014.

In DocsPA ¢ possibile andare incontro alle diverse esigenze delle pubbliche amministrazioni
riguardanti i diversi formati da utilizzare. E possibile alle pubbliche amministrazioni utilizzare diversi
formati in relazione agli specifici contesti operativi che devono essere esplicitati, motivati e riportati
nel manuale di gestione (DPCM 14 novembre 2014, Art.9 c.0).

Al documento amministrativo informatico sono associati, oltre all’insieme minimo, eventuali ultetiori
metadati rilevanti ai fini amministrativi, definiti, per ogni tipologia di documento, nell’ambito del
contesto a cui esso si riferisce (DPCM 14 novembre 2014, Art.9 c.8).

2.4.2 Copie su supporto informatico di documenti amministrativi analogici

11 sistema DocsPA consente di inserire nel documento informatico contenente la copia informatica
di un documento amministrativo analogico, formato dalla pubblica amministrazione, ovvero da essa
detenuto, l'attestazione di conformita della copia stessa. Il documento informatico cosi formato puo
essere sottoscritto con firma digitale o firma elettronica qualificata del funzionario delegato grazie
alle funzionalita di firma presenti nel sistema (DPCM 14 novembre 2014, Art.10 c.1).

11 sistema DocsPA consente di produrre l'attestazione di conformita, anche nel caso di uno o piu
documenti amministrativi informatici. Tale attestazione viene effettuata mediante un’operazione di
raffronto dei documenti o attraverso certificazione di processo nei casi in cui siano adottate tecniche
finalizzate ad accertare la corrispondenza del contenuto dell'originale e della copia, come documento
informatico separato contenente un riferimento temporale e I'impronta di ogni copia. Il sistema
DocsPA  consente ove richiesto la sottoscrizione del documento informatico prodotto, con firma
digitale o con firma elettronica qualificata del funzionario delegato. (DPCM 14 novembre 2014,
Art.10 c.2).

2.5 Procedimento e fascicolo informatico

2.5.1 Procedimento e fascicolo informatico

La normativa richiede che la pubblica amministrazione titolare del procedimento raccolga in un
fascicolo informatico gli atti, i documenti e i dati del procedimento medesimo da chiunque formati
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(CAD Art.41 c.2). Il sistema DocsPA consente la creazione e la gestione di fascicoli elettronici, legati
al piano di classificazione dell’archivio, e 'aggregazione in essi di documenti protocollati (prodotti o
ricevuti dal’amministrazione) e non protocollati ma comunque registrati nel sistema.

Il fascicolo nel sistema DocsPA ¢ accessibile soltanto ad utenti dell’amministrazione titolare del
procedimento.. L’accesso selettivo ai contenuti del fascicolo da parte di altri eventuali soggetti
individuati dal’Amministrazione titolare puo avvenire tramite interfacce specifiche, quali portali o
altri sistemi, e puo essere realizzato attraverso apposite API gia offerte dal sistema o personalizzate
ad hoc in funzione del tipo di accesso che deve essere consentito. I documenti aggregati nel fascicolo
sono gestiti nella loro formazione, conservazione, trasmissione secondo quanto dettato dalle regole
tecniche analizzate nel presente documento. (CAD Art.41 c.2-bis)

Ciascun fascicolo creato e gestito nel sistema ¢ sempre riconducibile alla specifica amministrazione
che lo ha creato e che ne cura la gestione, essendo possibile I'utilizzo del sistema solamente a seguito
della configurazione di determinati parametri che individuano e descrivono I'ente utilizzatore e gli
enti del sistema. (CAD Art.41 c.2-ter lett.a) Ogni fascicolo creato nel sistema ha inoltre associati
determinati metadati che ne costituiscono il “profilo standard”, tra questi figurano come obbligatori
loggetto del procedimento (espresso come descrizione del fascicolo), 1 dati identificativi del fascicolo
(espresso come codice del fascicolo il cui formato ¢ configurabile). Nel sistema DocsPA ¢ possibile
associare un fascicolo ad una tipologia documentale. Questo consente di assegnare al fascicolo
ulteriori dati e tra questi quelli relativi alle amministrazioni partecipanti al procedimento (trattandosi
di oggetto concepito come interno al sistema) e quelli relativi al responsabile del procedimento (che,
a seconda delle regole organizzative dell'ente, potrebbe o meno coincidere con I'utente che forma il
fascicolo nel sistema e di cui ¢ tenuta traccia). In aggiunta ai metadati indicati, il fascicolo ha associati
1 documenti che ne fanno parte, visualizzabili come elenco di oggetti contenuti nel fascicolo e da qui
direttamente accessibili (CAD Art.41 c.2-ter lett. b, ¢, d, ¢, e-bis).

I contenuti del fascicolo possono essere distribuiti in pit sottofascicoli i quali possono a loro volta
essere organizzati in una gerarchia a piu livelli. La visibilita su tali sottofascicoli da parte degli utenti
interni al sistema, ovvero appartenenti all’Amministrazione titolare del trattamento del fascicolo,
segue quella del fascicolo padre. Tuttavia I'accesso selettivo ai contenuti del fascicolo da parte di altri
eventuali soggetti individuati dall’Amministrazione titolare puo avvenire  tramite interfacce
specifiche, quali portali o altri sistemi, e puo essere realizzato attraverso apposite API gia offerte dal
sistema o personalizzate ad hoc in funzione del tipo di accesso che deve essere consentito.
L'organizzazione dei contenuti in sottofascicoli, garantisce comunque che tutti i documenti di un
dato procedimento, aggregati in un fascicolo, siano tra loro collegati grazie a tale aggregazione,
accessibili a partire dal fascicolo stesso (CAD Art.41 c.2-quater).

I fascicoli fanno parte del sistema di gestione informatica dei documenti e contengono I’ insieme
minimo dei metadati indicato nel CAD Art4l c.2-ter. La classificazione ¢ determinata
autonomamente dalle amministrazioni che definiscono adeguati piani per tutti i documenti, compresi
quelli non soggetti a registrazioni di protocollo (DPCM 14 novembre 2014 Art.13 c.1).

Attraverso la gestione del fascicolo il sistema DocsPA  permette di gestire eventuali aggregazioni
documentali informatiche individuate da una chiave di aggregazione come richiesto nel’Art.13 c.2
del DPCM del 14 novembre 2014; ulteriori aggregazioni possono essere realizzate attraverso il
salvataggio di ricerche documentali o attraverso particolari funzionalita.

2.5.2 Trasferimento in conservazione

Il responsabile della gestione documentale ovvero, ove nominato, il coordinatore della gestione
documentale puo generare, in DOCSPA a fronte di opportune integrazioni con sistemi esterni di
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conservazione per uno o piu fascicoli, un pacchetto di versamento che contiene i riferimenti che
identificano univocamente i documenti informatici appartenenti al fascicolo con modalita differenti a
seconda del servizio di conservazione con cui si integra (DPCM 14 novembre 2014 Art.15 c.1).

2.6 Registri e repertori informatici

2.6.1 Formazione dei registri e repertori informatici

I registri di protocollo e gli altri registri, i repertori, gli albi, gli elenchi e ogni raccolta di dati
concernente stati, qualita personali e fatti realizzati dalle amministrazioni su supporto informatico in
luogo dei registri cartacei sono formati da una generazione o raggruppamento anche in via
automatica di un insieme di dati o registrazioni, provenienti da una o piu basi dati, anche
appartenenti a piu soggetti interoperanti, secondo una struttura logica predeterminata e memorizzata
in forma statica (Art.14 c.1 DPCM 14 novembre 2014). Per i repertori in particolare dipende dalla
gestione degli enti.

Le pubbliche amministrazioni in DocsPA possono gestire registri particolari informatici,
espressamente previsti da norme o regolamenti interni, generati dal concorso di piu aree
organizzative omogenee con le modalita previste ed espressamente descritte nel manuale di gestione,
individuando un’area organizzativa omogenea responsabile (DPCM 14 novembre 2014 Art.14 c.2).

2.6.2 Trasferimento in conservazione dei registri e repertori informatici

Il responsabile della gestione documentale ovvero, ove nominato, il coordinatore della gestione
documentale puo generare in DOCSPA a fronte di opportune integrazioni con sistemi esterni di
conservazione, per uno o piu registri o repertori informatici, un pacchetto di versamento che
contenga 1 riferimenti che identificano univocamente i documenti informatici appartenenti
all’aggregazione documentale informatica con modalita differenti a seconda del servizio di
conservazione con cui si integra (DPCM 14 novembre 2014 Art.15 c.1). DocsPA infatti puo
facilmente integrarsi tramite WS con sistemi esterni di conservazione (gia esistenti o sviluppati ad hoc)
che gestiscono tale processo, oltre a disporre esso stesso di uno specifico modulo software gia
integrato per la gestione del processo di conservazione con opportune impostazioni.
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REVISIONI

REVISIONE

DATA

COMMENTO

1

01/03/2017

Prima emissione

2

24/07/2018

Seconda emissione che include il sito di Pomezia, i servizi managed e gli adempimenti
necessari alladeguamento al nuovo Regolamento UE n. 679/2016 in materia di
protezione dei dati personali (General Data Protection Regulation, GDPR) ed alle misure
minime AgID

03/08/2018

Eliminate le clausole di nomina a Responsabile del trattamento proposte da TIM

01/10/2018

Estensione del perimetro del Centro Servizi TIM ai 5 Data Center TIM di Rozzano sito in
Viale Toscana 3 (MI), Pomezia sito in Via Pontina Km. 29.1000 (RM), Oriolo sito in Via
Oriolo Romano 257 — Roma, Acilia Via di Macchia Palocco 243 e Cesano Maderno sito
in Via Martinelli — Cesano Maderno (MI).

28/12/2018

Inseriti i servizi di Cloud Enabling e tabella 19 con elenco subfornitori TIM

20/01/2020

e Aggiornate le sigle delle strutture aziendali TIM coinvolte nei servizi.

o Inseritii servizi laaS e Paa$S basati sulle nuove tecnologie Cisco-Canonical
Openstack

o Aggiornati i documenti che costituiscono i Profili di Sicurezza dei servizi laaS e
PaaS

e  Referenziati i documenti che costituiscono i Profili di Sicurezza delle PaaS con
RDBMS Oracle basate su tecnologia Oracle OCM e Oracle-Hitachi

e |Inserito il servizio di Conservazione a norma di Tl Trust Technologies Stl
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2  RIFERIMENTI

2.1 Contratto quadro e documentazione di riscontro

Nel seguito vengono elencati i riferimenti relativi al contratto quadro ed ai documenti di riscontro utilizzati nel documento.

[cQ1] Allegato 4A - Schema Contratto Quadro - Lotto1

[CQ2] Capitolato Tecnico - parte generale

[CQg] Relazione Tecnica Lotto 1

[CQ4] PDS CLOUD SPC Lotto 1

[CQ5] Evoluzione piattaforma OpenStack SPC Cloud - Solution Guide

2.2 Documentazione interna

Nel seguito vengono elencati i riferimenti relativi alla documentazione interna TIM, generalmente classificata ad “Uso Interno —
Telecom ltalia”.

[RI] BU1600003 - Piano di Sicurezza dei Centri Servizi e Centri Servizi Ausiliari del Gruppo TIM

[RI2] BU1600009 - Valutazione dei rischi in ambito SPC Cloud computing — Lotto 1

[RI3] BU1600010 - Analisi dei rischi 2016 in ambito SPC Cloud - Lotto 1

[RI4] Profilo di sicurezza del servizio di SPC1-HOS, per i servizi aaS e PaaS unmanaged basati sulla tecnologia HP
Helion Openstack

[RI5] Profilo di sicurezza del servizio di SPC1-COMMVAULT, per il servizio BaaS (Backup as a Service)

[RI6] Profilo di sicurezza del servizio di SPC1-LIFERAY-PORTAL-EE, per i servizi SaaS di Produttivita individuale,
SaaS di Collaborazione: File Sharing e SaaS di Collaborazione: Enterprise Social Network

[RI7] Profilo di sicurezza del servizio di tipo SPC1-VOISMART, per il servizio SaaS di Comunicazione Unificata

[RI8] Profilo di sicurezza del servizio di tipo SPC1-E-LEARNING, per il servizio SaaS di Collaborazione: Learning
Management System

[RI9] Template per richiesta nomina-revoca AdS_ambito sistemi di utilizzo gene....xIsx

[RI10] Profilo di sicurezza del servizio di tipo SPC1-IAAS-PAAS-MANAGED, per i servizi 1aaS e PaaS managed basati
sulla tecnologia HP Helion Openstack

[RI11] Profilo di sicurezza del servizio di tipo SPC1-DISASTER-RECOVERY-DRAAS, per il servizio DRaaS (Disaster
Recovery as a Service)

[RI12] Profilo di sicurezza del servizio di tipo SPC1-ECAAS, per il servizio ECaaS/CCaaS (Enterprise Container as a
Service / Community Container as a Service)

[RI13] Processo di gestione degli eventi di violazione dei dati personali ai sensi del Regolamento (UE) 2016/679 del
27/04/2016

[RI14] Profilo di Sicurezza del servizio SPC-CCOS, unmanaged e managed e DRaa$ su tecnologia Cisco-Canonical
OpenStack

[RI15] Profilo di Sicurezza del servizio SPC1-PAAS-ORACLE, per i servizi PaaS Oracle unmanaged e managed
basati sulla tecnologia Oracle-Hitachi

[RI16] Profilo di Sicurezza del servizio SPC1-OCM, per i servizi PaaS Oracle unmanaged e managed basati sulla
tecnologia Oracle OCM

[RI17] Documento Programmatico della Sicurezza (DPS) dei servizi SPC Cloud erogati da TITT

(EVOCSTO1.TT.DPDT19009.00)

2.3  Riferimenti normativi
Nel seguito vengono elencati i riferimenti normativi che disciplinano gli aspetti di interesse in metito alla sicurezza dei servizi erogati.

[RN1] Regolamento EU n. 679/2016 in materia di protezione dei dati personali (General Data Protection Regulation,
GDPR)
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[RN2] Provvedimento in materia dell'Autorita Garante italiana sugli Amministratori di Sistema del 25/11/2008 (e s.m.i. del
25/9/2009)
[RN3] MISURE MINIME DI SICUREZZA ICT PER LE PUBBLICHE AMMINISTRAZIONI (GAZZETTA UFFICIALE

DELLA REPUBBLICA ITALIANA Serie generale - n. 79)

3  DEFINIZIONE ED ACRONIMI

ACRONIMO SIGNIFICATO

BAAS Backup As A Service

DPS Documento programmatico sulla sicurezza
DRAAS Disaster Recovery As A Service

KPI Key Performance Indicator

ECAAS/CCAAS  Enterprise Container As A Service/Community Container As A Service
IAAS Infrastructure As A Service

ICT Information and Communication Tecnology

ISO International Organization for Standardization
IEC International Electrotechnical Commission

NOC Network Operation Center

PAAS Platform As A Service

PDS Profilo di Sicurezza

PDR Piano di Rientro

RFS Requisito Funzionale di Sicurezza

RPO Recovery Point Objective

RTO Recovery Time Objective

SAAS Software As A Service

SGSI Sistema di Gestione della Sicurezza delle Informazioni
SOC Security Operation Center

SPC Sistema Pubblico di Connettivita

SPOC Single Point of Contact

TDB To Be Defined

uLS Unita Locale di Sicurezza

VCI Valutazione della Criticita Intrinseca del sistema
VPN Virtual Private Network
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4 SCOPO DEL DOCUMENTO

Obiettivo del documento & descrivere le procedure e gli strumenti adottati da TIM SpA per garantire la sicurezza, in termini di
Riservatezza, Integrita e Disponibilita, dei dati personali trattati nellambito dei Servizi di Cloud Computing per le Pubbliche
Amministrazioni (Lotto 1 della procedura ristretta, suddivisa in 4, lotti per l'affidamento dei servizi di cloud computing, di sicurezza,
di realizzazione di portali e servizi online e di cooperazione applicativa per le pubbliche amministrazioni - id sigef 1403)
coerentemente ai requisiti del contratto quadro ed alla documentazione di riscontro (Rif. 2.1) ed i nuovi servizi che si aggiungono ed
integrano quelli gia previsti e richiesti dalla procedura di Gara, nel seguito di questo documento piu sinteticamente denominati SPC

Lotto 1.

Pertanto nel documento saranno illustrati I'analisi dei rischi su tutti i servizi laaS/PaaS unmanaged, laaS/PaaS managed, Baa$,
Saa$S, DRaaS, ECaaS/CCaa$, Cloud Enabling e per ogni servizio:

lelenco dei trattamenti di dati personali e la tipologia dati

il personale coinvolto nel trattamento dei dati: gli amministratori di sistema, il responsabile TIM dei trattamenti e gli
incaricati

attivita affidate a terzi che comportano il trattamento di dati

il piano degli interventi formativi previsto per gli incaricati alla responsabilita del trattamento dati e per tutte le risorse
identificate come addetti alla sicurezza e alla gestione

le banche dati (siano esse data base o archivi informatici), con le relative applicazioni, in cui sono contenuti i dati

il luogo in cui risiedono fisicamente i dati, ovvero dove si trovano gli elaboratori sui cui dischi sono memorizzati i dati (in
quale sede, centrale o periferica, i luoghi di conservazione dei supporti magnetici utilizzati per le copie di sicurezza (nastri,
CD, ecc.) ed ogni altro supporto rimovibile;

la tipologia di dispositivi di accesso, cioé I'elenco e la relazione sintetica degli strumenti utilizzati dai Responsabili e dagli
Incaricati per effettuare il trattamento: pc, terminale non intelligente, palmare, telefonino, ecc.;

la tipologia di interconnessione, cioé la descrizione sintetica e qualitativa della rete che collega i dispositivi d’accesso ai
dati utilizzati dagli incaricati: rete locale, geografica, Internet, ecc.;

le misure di sicurezza realizzate a protezione dei dati personali.
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5 ADEGUAMENTO AL NUOVO REGOLAMENTO EU N. 679/2016 IN MATERIA DI PROTEZIONE DEI
DATI PERSONALI (GDPR)

Il presente documento & stato aggiornato al fine di recepire il nuovo Regolamento EU N. 679/2016 in materia di protezione dei dati
personali (GDPR) [RN1]. Continuano a rimanere in vigore alcuni Provvedimenti del Garante ltaliano come il Provvedimento sugli
Amministratori di Sistema [RN2].

Il nuovo regolamento armonizza la precedente normativa privacy, con regole comuni a tutti gli Stati UE cambiando perd
limpostazione nella protezione dei dati personali, essendo maggiormente focalizzato sulla responsabilizzazione delle imprese, che
da un lato devono garantire effettivamente la tutela dei dati personali, secondo un approccio risk-based, dallaltro essere in grado
di dimostrare, secondo un principio di accountability, la conformita alle disposizioni in termini di valutazioni fatte e di efficacia delle
misure adottate a protezione dei dati personali.

Il nuovo regolamento inoltre, rafforza le tutele delle persone, prevedendo I'applicabilita delle norme europee anche ai soggetti
extra-UE che trattano i dati di persone che si trovano in UE al fine di offrire loro beni o servizi o di monitorarne i comportamenti.
Piu in dettaglio, il nuovo regolamento:

introduce l'obbligo di tenuta di registri, sia da parte del titolare (il Data Controller) sia da parte del responsabile (il Data
Processor), tramite cui sono documentate tutte le attivita di trattamento, che sostituiscono la notificazione dei trattamenti
al Garante Privacy;

prevede I'adozione di misure tecniche ed organizzative di sicurezza adeguate (privacy by design e privacy by default),
che devono essere realizzate tenendo conto dello stato dell’arte e dei costi di attuazione e del rischio, in termini di
probabilita e gravita per i diritti degli interessati; cioé non € piu previsto un insieme di misure minime obbligatorie da
implementare, come nel Codice Privacy;

introduce, in caso di trattamenti di dati personali con rischio elevato per i clienti, esempio utilizzo di nuove tecnologie,
profilazione e trattamento su larga scala di dati personali particolari (sensibili), biometrici o giudiziari, la redazione di una
Privacy Impact Assessment (PIA);

estende a tutti i settori di attivita gli adempimenti in caso di eventi di violazione dei dati personali (data breach),
attualmente previsti solo per i servizi comunicazioni elettroniche accessibili al pubblico, anche se 'obbligo di notifica
allAutorita ed alle persone interessate € prevista solo se nel caso di violazione sussistono rischi reali per gli individui ¢
ui i dati personali si riferiscono (interessati);

introduce il concetto di pseudonimizzazione dei dati, intesa come misura di sicurezza;

semplifica le modalita di raccolta del consenso per i dati personali particolari, per i quali non & piu richiesta
necessariamente la forma scritta;

rafforza i diritti degli interessati, con lintroduzione nuovi diritti alloblio ed alla portabilita dei dati personali;

aumenta la rilevanza economica delle sanzioni, che, in funzione delle violazioni, possono arrivare fino a 20 milioni di euro
o per le imprese fino al 4% del fatturato mondiale totale;

introduce la figura di Data Protection Officer (DPQO), quale responsabile della protezione dei dati personali.

Un’ altra importante novita introdotta dal GDPR, Art. 28 del Regolamento, prevede che il responsabile possa trattare i dati personali
tramite istruzioni documentate da parte del titolare specificate in un contratto o altro atto giuridico tra le due parti.
Nelle istruzioni occorre:

stabilire le condizioni per ricorrere ad un altro Responsabile del trattamento
stabilire la natura del trattamento;

definire la tipologia dei dati trattati;

condividere le misure di sicurezza adottate a protezione dei dati personali;

In merito agli ultimi due punti, Tipologia Dato e Misure di Misure di Sicurezza, si precisa che:
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i servizi SaaS hanno misure di sicurezza adeguate a garantire la sicurezza dei dati personali; € responsabilita
delle singole Amministrazioni verificare la tipologia dei dati trattati dal servizio richiesto e, in caso di dati la cui
tipologia richieda meccanismi di sicurezza superiori a quanto previsto, richiederne a TIM la fattibilita e una
valutazione a progetto.

| servizi infrastrutturali laaS/PaaS managed/unmanaged, Baa$S, DraaS e ECaaS/CCaa$S hanno misure di
sicurezza adeguate a garantire la sicurezza dei dati personali; queste piattaforme sono adeguate anche a
trattare particolari categorie di dati personali (sensibili/giudiziari, sanitari, fse/ds) purché venga attuata la
matrice di responsabilita cliente PA/fornitore TIM sulle misure specifiche. Questo aspetto é trattato all’ interno
di ogni servizio nel paragrafo “Misure di sicurezza a protezione dei dati personali’.
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6 Misure minime di sicurezza ICT per le Pubbliche Amministrazioni (Misure Minime AGID)

La Direttiva del Presidente del Consiglio dei Ministri 1 agosto 2015, con l'obiettivo di assicurare la resilienza dell'infrastruttura
informatica nazionale, a fronte di eventi quali incidenti o azioni ostili che possono compromettere il funzionamento dei sistemi e
degli assetti fisici controllati dagli stessi, sollecita tutte le Amministrazioni e gli Organi chiamati ad intervenire nellambito degli
assetti nazionali di reazione ad eventi cibernetici a dotarsi, secondo una tempistica definita e comunque nel piu breve tempo
possibile, di standard minimi di prevenzione e reazione ad eventi cibernetici. A fine di agevolare tale processo I'Agenzia per I'ltalia
Digitale & stata impegnata a rendere prontamente disponibili indicatori degli standard di riferimento, in linea con quelli posseduti
dai maggiori partner del nostro Paese e dalle organizzazioni internazionali di cui I'ltalia & parte.

A tale scopo ad aprile 2017 AgiD ha pubblicato nella Gazzetta Ufficiale (GuRlI) le Misure Minime di Sicurezza per la PA, un
documento che contiene le Misure minime di sicurezza ICT per le Pubbliche Amministrazionile quali costituiscono parte integrante
delle Linee Guida per la sicurezza ICT delle Pubbliche Amministrazioni [RN3].

Le checklist dei controlli ABSC (Agid Basic Security Controll) a cui ogni PA deve rispondere, sono assolutamente coerenti al
Regolamento EU (GDPR).

AgiD ha fatto riferimento ai controlli del SANS 20 (CCSC - “CIS Critical Security Controls for Effective Cyber Defense”) mettendolo
in relazione al “FNSC” (Framework Nazionale di Sicurezza Cibernetica).

Rispetto ai 20 ambiti di controllo del CCSC orientati prevalentemente alla Cybersecurity, AgiD ha voluto dare maggior peso agli
eventi di sicurezza dovuti a casualitd quali guasti ed eventi naturali. Le Misure Minime AgiD pongono 'accento sopra gli aspetti di
prevenzione piuttosto che su quelli di risposta e ripristino.

Nel presente documento, in appendice (Rif. 19.3) sono riportate le Misure minime di sicurezza ICT per le Pubbliche Amministrazioni
soddisfatte dai servizi previsti nel Contratto Quadro.
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7 ANALISI DEI RISCHI

L'analisi del livello di sicurezza associato ai servizi erogati nel’ambito della gara, risulta determinante nel processo di valutazione
dei rischi connessi al trattamento delle informazioni gestite dalla singola Amministrazione.

Siillustra nel seguito la metodologia di analisi dei rischi adottata da TIM per presidiare la sicurezza delle informazioni ed i risultati ottenuti
rimandando per i dettagli sulle modalita di analisi e calcolo ai documenti specifici [RI2] ed [RI3].

741 Metodologia

La metodologia di analisi dei rischi utilizzata fa riferimento allo standard ISO/IEC 27005:2011 (Information Technology — Security
Techniques - Information Security Risk Management) ed € basata su un approccio per processi di tipo top-down.

Ein grado di sviluppare un framework concettuale per la valutazione della sicurezza informatica e delle potenziali conseguenze e
perdite dovute a violazioni di requisiti di sicurezza.

| parametri di valutazione utilizzati dall'analisi per definire il livello di criticita e sensibilita degli asset aziendali sono direttamente
legati alle tre caratteristiche universalmente accettate per definire il livello di sicurezza di un servizio/applicazione: Riservatezza,
Integrita e Disponibilita.

La metodologia utilizzata prevede le seguenti attivita:

o identificazione del perimetro di riferimento, costituito dallinsieme degli asset attraverso cui vengono erogati i servizi.

e specializzazione dell'analisi, ovvero personalizzazione della metodologia di analisi del rischio al particolare contesto
analizzato.

e modellizzazione, ovvero creazione del modello su cui effettuare 'analisi.

e valutazione, ovvero compilazione dei questionari proposti dalla metodologia.

e reporting, ovvero raccolta e presentazione dei risultati finali di livelli di rischio ottenuti.
e condivisione dei risultati raggiunti col cliente.

e creazione del documento finale che racchiude I'analisi effettuata.

L'attivita di analisi del rischio & di tipo top-down, e a partire dai processi aziendali punta a far emergere prima le informazioni
coinvolte poi tutte le risorse (asset) da cui & possibile accedere direttamente o indirettamente ad esse, al fine di valutare il rischio
in funzione:

delle minacce: probabilita di accadimento di incidenti di sicurezza (perdita di RID delle Informazioni aziendali);
delle vulnerabilita: grado di esposizione alle minacce delle risorse aziendali (associate direttamente o indirettamente
alle informazioni);

o dellimpatto che si potrebbe generare da una indisponibilita delle stesse.

L'analisi del rischio & condotta secondo il seguente flusso operativo:
= modellizzazione delle risorse aziendali: analisi top-down che a partire dai processi di business punta a far emergere
prima le informazioni coinvolte, poi tutte le risorse (0 asset) aziendali da cui & possibile accedere direttamente o
indirettamente ad esse.
Le figure seguenti riportano, a titolo esemplificativo, i passaggi logici utili alla fase di creazione del modello di analisi
un esempio di asset model
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Figura 2 - Esempio di asset model

= valutazione della criticita delle informazioni: stima qualitativa degli impatti sui processi aziendali dovuti a incidenti di

sicurezza che causano la rivelazione, alterazione o l'indisponibilita delle informazioni associate.

= valutazione delle minacce: valutazione della probabilita di accadimento delle minacce (associate alle risorse aziendali),
che possono provocare incidenti di sicurezza delle informazioni. Le minacce (selezionate ed adattate da ISO/IEC
TR13335) sono valutate considerando la frequenza storica di accadimento dell’evento e la condizione attuale della causa
da cui scaturisce. Le vulnerabilita sono invece valutate considerando il grado di sviluppo ed il grado di rilevanza delle
misure di protezione in atto (intrinseche o esterne all'asset), individuate sulla base dei controlli di sicurezza 1SO 27001.

= valutazione della vulnerabilita: individuazione e valutazione delle vulnerabilita (debolezze) delle risorse aziendali, che

possono essere sfruttate da una o pit minacce causando incidenti di sicurezza.

La valutazione delle minacce e delle vulnerabilita segue un percorso bottom-up (cfr. figura 3) in modo tale da associare
al singolo asset le minacce appropriate, valutarne il livello di vulnerabilita e individuare in modo puntuale il livello di rischio

associato.
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Figura 3 - Valutazione minacce e vulnerabilita

impostato il modello di analisi e associate agli asset le opportune minacce, la valutazione delle vulnerabilita attraverso:

incontri (concordati e pianificati) per reperire informazioni relativamente alla struttura organizzativa, ai processi
interni, alle prassi per la conduzione delle attivita, alle location ed ai sistemi/piattaforme tecnologiche presenti
allinterno dellambito di applicazione dellassessment;

acquisizione della documentazione relativa a policy/procedure esistenti;

individuazione delle aree e delle attivita regolamentate/proceduralizzate in modo tale da individuare eventuali
vincoli, interfacce e riferimenti da tenere in considerazione nel corso delle attivita di security assessment;

interviste con i Referenti individuati al fine di reperire informazioni relative:

o alle informazioni di carattere tecnico/tecnologico, con riferimento ai principali Asset IT funzionali
allerogazione dei servizi;
o alle informazioni di carattere organizzativo quali ruoli/responsabilita, organigrammi aziendali;
analisi dei vincoli normativi e regolatori. Analisi di tutti i vincoli regolatori, leggi dello Stato e Normative/Codici di

settore rilevanti per lo specifico contesto operativo e organizzativo e che necessitano di essere indirizzati dal
futuro Sistema di Gestione della Sicurezza;

elaborazione della mappa dei rischi: in base ai valori degli impatti, delle minacce e delle vulnerabilita viene elaborata

la mappa complessiva dei rischi a cui sono esposte le risorse aziendali. La mappa dei rischi viene utilizzata per
lidentificazione dei requisiti di sicurezza e per la scelta delle opzioni di trattamento del rischio.
La figura seguente riporta un esempio di mappa dei rischi:

e sulle righe sono riportati le risorse aziendali che compongono I'asset model;

e sulle colonne le minacce;

o le celle riportato il livello di rischio associato alla coppia asset-minaccia calcolato in relazione alle vulnerabilita
presenti;
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e ibox laterali riportano una breve descrizione della problematica evidenziata.
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Figura 4 - Esempio di mappa dei rischi

= definizione piano di trattamento: al termine dell'analisi sono individuate le eventuali contromisure da
implementare/migliorare utili alla definizione e formalizzazione del Piano di Trattamento del Rischio.
= definizione delle metriche di valutazione della gestione della sicurezza.

Per i dettagli sulle modalita di analisi, calcolo e risultati si imanda ai documenti specifici [RI2] ed [RI3]."

T Il documento [RI3], cosi come il framework documentale relativo allo SGSI SCP Cloud, € in corso di aggiomamento per recepire i nuovi servizi laas/Paas
managed, DRaaS e ECaaS/CCaaS. Vengono comunque garantite le misure di sicurezza descritte nei capitoli “Misure di sicurezza a protezione dei dati personali”
di ogni singolo servizio.
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8 SERVIZI DI INFRASTRUCTURE AS A SERVICE (IAAS) E DI PLATFORMS AS A SERVICE (PAAS)
UNMANAGED

| servizi SPC Cloud lotto 1 di tipo laaS sono attualmente forniti per mezzo di due distinte tecnologie, entrambe basate sulla
piattaforma software open source Openstack sviluppata per la creazione di Private e Public Infrastructure as a Service.

e |a HP Helion Openstack, in via di dismissione

e [a Cisco-Canonical Openstack, su cui verrano migrati i servizi infrastrutturali attualmente erogati tramite la HP Helion
Openstack, secondo il piano riportato al Rif. [CQ5]

La tecnologia Cisco-Canonical permette di aumentare I'affidabilita dei servizi e di migliorare la continuita operativa, poiché i servizi
La modalita multi-Region tramite cui si servizi sono erogati, supporta sia servizi legacy multi-tier che servizi cloud native, e si avvale
di due Region distribuite su due diverse aree geografiche: nord e centro.

Tale modalita consente inoltre la reingegnerizzazione ed evoluzione del disaster recovery, che per le applicazioni legacy non € piu
basato sull'intera piattaforma ma scalabile a livello del singolo tenant del cliente tramite una funzionalita di fast recovery pienamente
equivalente.

Per le applicazioni cloud native i clienti possono invece avvalersi della continuita operativa dei propri servizi implementando
autonomamente il bilanciamento geografico dei propri IP pubblici (Internet e Infranet) sulle due region, tramite una funzionalita di
always on equivalente alla business continuity.

Le nuova tecnologia fornisce una user experience identica alla precedente, ed & utilizzata anche per 'erogazione dei servizi di tipo
Platform as a Service (Paa$).

Le Paa$S che includono lo RDBMS Oracle, possono essere erogate anche utilizzando piattaforme diverse dalla Openstack, potendo
essere di tipo Oracle OCM e di tipo Oracle-Hitachi.

Per i servizi laaS e PaasS la sicurezza delle istanze di Virtual Machine (VM)/ Virtual Data Center (VDC) & demandata alle singole
Amministrazioni che, nell'ottica di acquisto di servizi unmanaged, hanno la possibilita di configurare in autonomia le proprie policy
di sicurezza (Access & Security).

TIM pertanto, nellerogazione dei servizi di competenza, svolge solo trattamenti di conservazione e gestione sistemistica
infrastrutturale e non gestisce le singole VM.

In relazione ai trattamenti indicati, deve essere prevista la nomina di TIM e fornitori a Responsabile del trattamento da parte della
Pubblica Amministrazione che sottoscrive il servizio, tramite specifica clausola contrattuale, cosi come previsto dall’Art. 28 del
nuovo Regolamento EU n. 679/2016 in materia di protezione dei dati personali.

» | servizi infrastrutturali laaS/PaaS unmanaged hanno misure di sicurezza adeguate a garantire la sicurezza dei dati
personali; queste piattaforme sono adeguate anche a trattare particolari categorie di dati personali (sensibili/giudiziari,
sanitari, fse/ds) purche venga attuata la matrice di responsabilitd “cliente PA/fornitore TIM” sulle misure specifiche
proposte da TIM by design by default. Questo aspetto & trattato all’ interno del paragrafo “Misure di sicurezza a protezione
dei dati personali”. Se il cliente ha esigenze particolari legate alla tipologia del dato queste devono essere risolte sulle
singole macchine virtuali da parte del cliente stesso oppure attraverso valutazioni requisiti/soluzioni da richiedere al
fornitore TIM con specifici atti integrativi al di fuori del CQ. Ogni personalizzazione dei requisiti/meccanismi di sicurezza
aggiuntivi a quanto previsto dal contratto quadro, é declinata allinterno del Documento Programmatico di Sicurezza
(questo documento) della singola Amministrazione.

8.1 Elenco dei trattamenti di dati personali

Per il trattamento dei dati personali si ha nello specifico:
Tipo di trattamento e responsabilita:

e storage e gestione sistemistica infrastrutturale: responsabile TIM2;

2TIM per svolgere le attivita per le quali € nominata responsabile al trattamento dati personali potrebbe avvalersi di ulteriori soggetti
terzi (subfornitori) il cui elenco aggiornato ¢ reperibile al seguente indirizzo nell’ area GDPR https://assistenza.timbusiness.it/
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e nel caso del servizio Paa$S Oracle su tecnologia Oracle OCM storage e gestione sistemistica infrastrutturale responsabile
il fornitore Oracle Italia.

Nomina di TIM e Fornitore a responsabile del trattamento: necessaria per i trattamenti su indicati
Tipologia dei dati trattati: dati personali e categorie particolari di dati
Tutti questi aspetti devono essere formalizzati nelle lettere di nomina.

8.2 Personale coinvolto nel trattamento dei dati

Responsabile del trattamento dei dati: TIM.
Incaricati del trattamento dei dati: settore CR.CD.R (vedi rif. [RI9]) per 'elenco completo degli Amministratori di Sistema)

Riguardo gli incaricati della custodia delle credenziali di autenticazione, il servizio fa uso di una piattaforma centralizzata di controllo
accessi chiamata RAMSES (Remote Access Mediation Strategic Enterprise Security) utilizzata dagli amministratori di sistema TIM,
che dispone di una cassaforte elettronica integrata di tipo Lieberman ERPM, in cui custodisce le credenziali di autenticazione.

In particolare Lieberman ERPM offre un sistema di gestione delle credenziali privilegiate non personali su sistemi operativi e
apparati di rete. L’'applicazione gestisce in un archivio protetto le credenziali degli apparati e garantisce che le credenziali possano
essere utilizzate solo dagli amministratori autorizzati. Durante I'uso le credenziali vengono assegnate univocamente agli
amministratori e alla fine dell’utilizzo vengono modificate in modo automatico.

Le credenziali sono utilizzate dal singolo amministratore senza che questi ne venga a conoscenza (password injection) mediante
linterfaccia di RAMSES denominata Keepass.

8.3 Attivita affidate a terzi che comportano il trattamento di dati

Oracle svolge attivita di storage e gestione infrastrutturale, relativamente ai soli servizi PaaS Oracle erogati su infrastruttura Oracle
OCM.

8.4  Piano degli interventi formativi

Piano formativo degli incaricati al trattamento dei dati:
o formazione nell'ambito dei perimetri di certificazione ISO 27001.

Piano formativo degli incaricati al trattamento dei dati amministratori di sistema:

o formazione nell'ambito dei perimetri di certificazione 1SO 27001;
o formazione tecnica attraverso corsi col fornitore delle tecnologie (HP e Cisco-Canonical);

8.5  Basi di dati e luoghi in cui risiedono fisicamente i dati

| servizi laaS e Paa$, e le piattaforme attraverso cui sono erogati, sono ospitati presso i centri servizi riportati nella seguente
tabella:

DATA CENTER REGION/UTILIZZO
Rozzano, sito in Viale Toscana 3 (MI) 2
Pomezia, sito in Via Pontina Km. 29.1000 (RM), 1
Oriolo, sito in Via Oriolo Romano 257 (RM) attuale sito di DR per la tecnologia HP
Helion Openstack
Acilia, sito in Via di Macchia Palocco 243 1
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Cesano Maderno, sito in Via Martinelli - Cesano utilizzato per l'implementazione di
Maderno (MI). progetti legacy che richiedono
particolari personalizzazioni

II servizio utilizza un RDBMS Oracle MySql per la memorizzazione delle utenze di sistema delle virtual machine e di accesso alla
dashboard di configurazione Openstack Horizon.

8.6  Tipologia di dispositivi di accesso utilizzati per effettuare il trattamento dei dati

La tipologia di dispositivi di accesso, cioé gli strumenti utilizzati dai Responsabili e dagli Incaricati per effettuare il trattamento dei
dati sono:

e pceconsolle.

[ luoghi in cui sono effettuati i trattamenti dati da parte del personale TIM, sono le sedi di:
Bari, sita in Via Dioguardi 1 e Taranto, sita in Via Campania 11.

8.7  Tipologia di interconnessione tra i dispositivi d’accesso utilizzati e le basi di dati

Le tipologie di interconnessione sono le seguenti:
o tramite VPN di management, per i collegamenti effettuati dalle sedi aziendali (intranet aziendale)
o tramite NGVPN su Internet e successivo instradamento tramite VPN di management, per i collegamenti effettuati da
sedi extra aziendali
o tramite Internet (protocollo https), nel caso di accesso diretto alla dashboard di configurazione Openstack Horizon

Le tipologie di backup dei dati sono le seguenti:
e backup incrementale giornaliero e backup full settimanale, per i dati di configurazione dellinfrastruttura
e backup incrementale giornaliero e backup full settimanale, per le virtual machine
e backup ogni 30 minuti di tutta l'infrastruttura, incluse le virtual machine, presso il sito secondario di DR di Roma Oriolo
Romano
| tempi di backup e restore rientrano nelle tempistiche contrattuali che prevedono:
o RTO<=di4heRPO<=1h

[ luoghi dove vengono conservati i dati sono:

o  Centro Servizi TIM di Rozzano sito in Viale Toscana 3 (MI), Pomezia sito in Via Pontina Km. 29.1000 (RM), Oriolo sito
in Via Oriolo Romano 257 — Roma, Acilia Via di Macchia Palocco 243 e Cesano Maderno sito in Via Martinelli - Cesano
Maderno (MI)

La struttura incaricata delle attivita di backup e restore ¢ il settore CR.CD.R.

8.8  Misure di sicurezza a protezione dei dati personali

| servizi ICT offerti da TIM alla propria clientela sono protetti mediante misure di carattere tecnico ed organizzativo, che tengono
conto della criticita dei dati trattati e rispettano appieno i requisiti espressi dagli Articoli 22 e 32 del nuovo Regolamento EU n.
679/2016 in materia di protezione dei dati personali.

Secondo questi il titolare ed il responsabile del trattamento dei dati personali devono predisporre ed attuare delle misure tecniche
ed organizzative idonee a garantire un livello di sicurezza dei dati personali adeguato al rischio, in termini di riservatezza, integrita
e disponibilita dei dati e di resilienza dei servizi, ed essere in grado di dimostrare, che il trattamento dei dati personali & realizzato
in modo conforme alla disciplina dettata dal Regolamento stesso (accountability).

Inoltre i servizi sono sviluppati ed eserciti nel pieno rispetto di quanto espresso dall’Art. 25 del Regolamento, che riguarda la
protezione dei dati fin dalla progettazione e protezione per impostazione predefinita (Data protection by design and by defaulf)
tramite adeguate misure tecniche ed organizzative.
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> | servizi infrastrutturali laaS/PaaS unmanaged hanno misure di sicurezza adeguate a garantire la sicurezza dei dati
personali; queste piattaforme sono adeguate anche a trattare particolari categorie di dati personali (sensibili/giudiziari,
sanitari, fse/ds) purché venga attuata la matrice di responsabilita “cliente PA/fornitore TIM” sulle misure specifiche
proposte da TIM by design by default. Questo aspetto ¢ trattato all’ interno del paragrafo “Misure di sicurezza a protezione
dei dati personali”. Se il cliente ha esigenze particolari legate alla tipologia del dato queste devono essere risolte sulle
singole macchine virtuali da parte del cliente stesso oppure attraverso valutazioni requisiti/soluzioni da richiedere al
fornitore TIM con specifici atti integrativi al di fuori del CQ. Ogni personalizzazione dei requisiti/meccanismi di sicurezza
aggiuntivi a quanto previsto dal contratto quadro, € declinata allinterno del Documento Programmatico di Sicurezza
(questo documento) della singola Amministrazione.

In particolare le misure di sicurezza attuate da TIM derivano da una valutazione condotta mediante una metodologia che assegna
un valore di criticita ad ogni sistema/componente, calcolato considerando i seguenti contributi:
e la mappatura sui processi aziendali supportati dal sistema in esame e l'importanza che esso riveste per il loro
funzionamento;
e la Compliance dei dati trattati;
o gli impatti di business derivanti dall'eventuale perdita delle caratteristiche di sicurezza del sistema sulle informazioni da
esso trattate (Riservatezza, Integrita e Disponibilita dei dati trattati).

La criticita intrinseca di un sistema/piattaforma rappresenta un elemento fondamentale per:
o individuare il Profilo di Sicurezza (PdS) da applicare a protezione del sistema stesso;
o scegliere il tipo di analisi del rischio da effettuare sul sistema (di Baseline o di dettaglio);
o definire la priorita delle attivita e degli interventi di sicurezza da realizzare.

La metodologia utilizza una Libreria dei Requisiti di Sicurezza che racchiude in se I'elenco di tutti i requisiti che la funzione tecnica
di sicurezza ha individuato per:

e soddisfare vincoli normativi;

e soddisfare policy aziendali;

o realizzare la protezione dalle vulnerabilita note.

La LRS viene utilizzata nell’ambito del processo di Risk Management per individuare i requisiti di sicurezza da applicare sui singoli
sistemi/componenti in base alle indicazioni derivanti dalla VCI, in particolare:
e il perimetro in cui il sistema/componente si colloca;
o la compliance dei dati trattati;
o ¢li impatti di business derivanti dalleventuale perdita delle caratteristiche di sicurezza del sistema sulle informazioni da
esso trattate (Riservatezza, Integrita e Disponibilita dei dati).
o lafascia di criticita in cui il sistema/componente si colloca.

Il risultato di questa analisi produce una lista di requisiti formalizzati nel documento Profilo di Sicurezza che e sono relativi ai
seguenti ambiti:
o allarmistica
alta affidabilita
antivirus
autenticazione
autorizzazione
back up
cifratura flussi
confinamento applicazione
confinamento postazioni di amministrazione
data retention
documentazione
hardening
patching
procedurale
protezione log
separazione ambienti

Pag.21/84
Telecom ltalia S.p.A. — USO INTERNO - Tutti i diritti riservati



DOCUMENTO PROGRAMMATICO DI Codice Emesso da
— GESTIONE DELLA SICUREZZA DEI SERVIZI |SGSI-SPC1-0022 CR.MB.ECC
: : CLOUD TIM SPC Lotto 1 Versione Data

6 20.01.2020

e sviluppo software
e tracciamento

Un elenco esaustivo delle misure di sicurezza adottate per il dato personale é riportato in appendice par. 19.2.
Per quanto riguarda la sicurezza delle categorie particolari di dati personali sono riportate di seguito le misure minime che TIM

adotta e le misure minime che restano in capo al cliente PA. La X indica chi ha la responsabilita di garantire la misura di sicurezza.
Le misure di responsabilita cliente possono essere adottate da TIM a fronte di valutazioni tecniche e specifici accordi contrattuali.

8.8.1 Misure aggiuntive per il trattamento dei dati sensibili/giudiziari

Il trattamento di dati sensibili/giudiziari comporta I'applicazione delle seguenti misure aggiuntive proposte da TIM by design by
default rispetto alle misure applicate al trattamento di dati personali.

Responsabilita TIM | Responsabilita cliente PA

Categoria q " "
misuga Misura di protezione Oracle sulla PaaS
omMc
E' prevista la redazione di procedure documentate di ripristino/restore dei dati.
Back-up Tali procedure di ripristino dell'accesso ai dati garantiscono tempi non superiori a X
sette giomi qualora tutti i dati utilizzati dal sistema andassero persi.
Protezione degli Vengono installati, almeno semestralmente, gli aggiornamenti del software di X X
> 0eg sistema operativo necessari a correggere difetti e prevenire vulnerabilita della Sulle componenti Sulle singole Virtual
elaboratori . . " .
piattaforma. infrastrutturali Machine
Protezione degli | Vengono installati, almeno semestralmente, gli aggiornamenti del software di Sulle sin )<()Ie Virtual
elaboratori DBMS necessari a correggere difetti e prevenire vulnerabilita della piattaforma. Ma%hine

Nella piattaforma & prevista soluzioni (es. cifratura o altre) che, considerato il
numero e la natura dei dati trattati, rendano i dati sensibili o giudiziari

Riservatezza temporaneamente inintelligibili anche a chi e autorizzato ad accedervi e X3
permettano di identificare gli interessati solo in caso di necessita.

E' prevista la definizione e l'attuazione di procedure di cancellazione fisica (ad
es. tramite Wiping o Degaussing) a seguito della dismissione o della diversa

z:%)grrigzd;zione assegnazione d'uso (ad es. utilizzo da parte di un Cliente differente) di X
elaboratori o supporti utilizzati, al fine di garantire 'inaccessibilita “assoluta” agli
stessi.

Tabella 1 - Servizi laaS/PaaS Unmanaged, Misure a protezione dei dati personali sensibili/giudiziari

8.8.2  Misure aggiuntive per il trattamento dei dati sanitari

Il trattamento di Dati Sanitari comporta I'applicazione delle seguenti misure aggiuntive proposte da TIM by design by default rispetto
alle misure applicate al trattamento di Dati Personali e sensibili. Queste misure possono essere adottate da TIM a fronte di
valutazioni tecniche e specifici accordi contrattuali.

3 Tipicamente le misure relative alla cifratura e/o separazione del dato sensibile dal dato anagrafico sono attuate a livello applicativo
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Responsabilita TIM | Responsabilita cliente PA
Categoria misura Misura di protezione Oracle sulla PaaS
omonima
Nella piattaforma & prevista, al fine di garantire la riservatezza dei dati sanitari
conservati (data-at-rest), la cifratura degli stessi o I'utilizzo di codici identificativi
Riservatezza o di altre soluzioni che li rendono temporaneamente inintelligibili anche a chi & 4
autorizzato ad accedervi e permettono di identificare gli interessati solo in caso X
di necessita. In caso di trasmissione dei dati sanitari € garantita in ogni caso la
cifratura dei dati
Tabella 2 - Servizi laaS/PaaS Unmanaged, Misure a protezione dei dati personali sanitari
8.8.3  Misure aggiuntive per il trattamento dei dati sanitari tramite FSE / Dossier Sanitario

Il trattamento di dati sanitari tramite Fascicolo Sanitario Elettronico / Dossier Sanitario comporta 'applicazione delle seguenti misure
aggiuntive proposte da TIM by design by default rispetto alle misure applicate al trattamento di Dati Personali, Sensibili e Sanitari.
Queste misure possono essere adottate da TIM a fronte di valutazioni tecniche e specifici accordi contrattuali.

Categoria misura

Misura di protezione

Responsabilita TIM

Oracle sulla PaaS
omonima

Responsabilita cliente PA

Riservatezza

L'applicativo € costruito in maniera tale da permettere I'oscuramento (revocabile
nel tempo) di taluni dati o documenti sanitari a seguito di richieste
dellinteressato. Le informazioni oscurate sono in ogni caso rese disponibili al
professionista sanitario o alla struttura interna titolare che li ha raccolti o
elaborati. L'oscuramento dellevento clinico avviene con modalita tali da
garantire che i soggetti abilitati al’accesso non possano venire
automaticamente a conoscenza del fatto che linteressato ha effettuato tale
scelta.

Riservatezza

L'applicativo deve essere costruito in maniera tale da permettere la gestione del
consenso al trattamento da parte dell'interessato.

L'applicativo consente di raccogliere le informazioni e renderle disponibili e
visualizzabili esclusivamente a un sottoinsieme di utenze definito dal Cliente
Business.

In caso di revoca dello stesso il Dossier/Fse non € ulteriormente implementato.
Le informazioni sanitarie gia presenti restano disponibili e visualizzabili
esclusivamente alla funzione interna del Cliente che le ha raccolte (non sono
piu condivise con i professionisti di altri reparti).

Tabella 3 - Servizi laaS/PaaS Unmanaged, Misure a protezione dei dati personali sanitari tramite FSE/Dossier Sanitario

L'elenco completo delle misure di sicurezza implementate da TIM sui servizi SPC Cloud lotto 1 di tipo laaS e PaaS, incluse quelle
derivanti dall’ adozione delle policy aziendali, sono descritte in dettaglio ed in funzione dell'applicazione o della tecnologia utilizzata,
nei documenti ad uso interno:

®  Profilo di Sicurezza del servizio SPC1-HOS [RI4], per i servizi laaS e PaaS unmanaged basati sulla tecnologia HP
Helion Openstack;

e  Profilo di Sicurezza del servizio SPC1-CCOS [RI14], per i servizi [aaS e PaaS unmanaged e managed e DRaaS basati
sullapplicazione Cisco-Canonical Openstack.

e Profilo di Sicurezza del servizio SPC1-PAAS-ORACLE [RI15], per i servizi PaaS Oracle unmanaged e managed basati
sulla tecnologia Oracle-Hitachi

®  Profilo di Sicurezza del servizio SPC1-OCM [RI16], per i servizi PaaS Oracle unmanaged e managed basati sulla
tecnologia Oracle OCM

4 Tipicamente le misure relative alla cifratura e/o separazione del dato sensibile dal dato anagrafico sono attuate a livello applicativo.
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9 SERVIZI DI INFRASTRUCTURE AS A SERVICE (IAAS) E DI PLATFORMS AS A SERVICE (PAAS)
MANAGED

| servizi laaS ePaaS managed, sono servizi aggiuntivi applicabili alle immagini standard di tipo laaS e PaaS gia presenti nel
catalogo SPC Cloud lotto 1.
In particolare i servizi aggiuntivi sono applicabili a due scenari in cui si puo trovare '’Amministrazione:

= nuovo progetto di attivazione laaS/PaaS sul cloud SPC finalizzato allesercizio direttamente in modalitd managed

= ambiente laaS/Paa$ gia in esercizio sul Cloud SPC del RTI in modalita unmanaged e per il quale 'Amministrazione ha
l'esigenza di trasformare I'erogazione del servizio alla modalita managed.

| servizimanaged prevedono da parte di TIM, oltre a quelle di storage e gestione sistemistica infrastrutturale comunque gia presenti
per gli analoghi servizi unmanaged, le attivita di:

= gestione sistemistica, per i servizi [aaS
= gestione sistemistica e gestione middleware, per i servizi PaaS,

In ogni caso non prevedono la gestione dell’ambiente applicativo che rimane in carico allAmministrazione direttamente o per il
tramite di un suo manutentore SW o per il tramite del Vendor applicativo.

In relazione ai trattamenti indicati, deve essere prevista la nomina di TIM e fornitori a Responsabile del trattamento da parte della
Pubblica Amministrazione che sottoscrive il servizio, tramite specifica clausola contrattuale, cosi come previsto dall’Art. 28 del
nuovo Regolamento EU n. 679/2016 in materia di protezione dei dati personali.

> | servizi infrastrutturali laaS/PaaS managed hanno misure di sicurezza adeguate a garantire la sicurezza dei dati
personali; queste piattaforme sono adeguate anche a trattare particolari categorie di dati personali (sensibili/giudiziari,
sanitari, fse/ds) purché venga attuata la matrice di responsabilita “cliente PA/fornitore TIM” sulle misure specifiche
proposte da TIM by design by default. Questo aspetto ¢ trattato all’ interno del paragrafo “Misure di sicurezza a protezione
dei dati personali”. Se il cliente ha esigenze particolari legate alla tipologia del dato queste devono essere risolte sulle
singole macchine virtuali da parte del cliente stesso oppure attraverso valutazioni requisiti/soluzioni da richiedere al
fornitore TIM con specifici atti integrativi al di fuori del CQ. Ogni personalizzazione dei requisitiimeccanismi di sicurezza
aggiuntivi a quanto previsto dal contratto quadro, € declinata allinterno del Documento Programmatico di Sicurezza
(questo documento) della singola Amministrazione.

9.1  Elenco dei trattamenti di dati personali

Tipo di trattamento: Per il trattamento dei dati personali si ha nello specifico:
> laaS managed: storage e gestione sistemistica infrastrutturale; gestione sistemistica delle virtual machine,

» PaaS managed: storage e gestione sistemistica infrastrutturale; gestione sistemistica e gestione middleware delle virtual
machine, backup

Nomina di TIM e fornitori a responsabile del trattamento: necessaria la nomina di TIM® per i trattamenti su indicati.

Per le PaaS Oracle necessaria la nomina di Oracle Srl per i trattamenti PaaS managed ovvero storage e gestione sistemistica
infrastrutturale; gestione sistemistica e gestione middleware delle virtual machine, backup.

Tipologia dei dati trattati: dati personali e categorie particolari di dati.

Tutti questi aspetti devono essere formalizzati nelle lettere di nomina.

9.2 Personale coinvolto nel trattamento dei dati

Responsabile del trattamento dei dati: TIM, Oracle Sl

5 TIM per svolgere le attivita per le quali € nominata responsabile al trattamento dati personali potrebbe avvalersi di ulteriori soggetti
terzi (subfornitori) il cui elenco aggiornato ¢ reperibile al seguente indirizzo nell’ area GDPR https://assistenza.timbusiness.it/
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Incaricati del trattamento dei dati ed Amministratori di Sistema:

e storage e gestione sistemistica infrastrutturale settore CR.CD.R ( (vedi rif. [RI9]) per lelenco completo degli
Amministratori di Sistema)

e gestione sistemistica, gestione middleware, backup: settore CR.CD.R (vedi rif. [RI9]) per I'elenco completo degli
Amministratori di Sistema)

e storage e gestione sistemistica infrastrutturale, gestione sistemistica e gestione middleware delle virtual machine, backup
per la piattaforma Paa$S Oracle: Oracle Srl

Riguardo gli incaricati della custodia delle credenziali di autenticazione, il servizio fa uso di una piattaforma centralizzata di controllo
accessi chiamata RAMSES (Remote Access Mediation Strategic Enterprise Security) utilizzata dagli amministratori di sistema TIM,
che dispone di una cassaforte elettronica integrata di tipo Lieberman ERPM, in cui custodisce le credenziali di autenticazione.

In particolare Lieberman ERPM offre un sistema di gestione delle credenziali privilegiate non personali su sistemi operativi e
apparati di rete. L’'applicazione gestisce in un archivio protetto le credenziali degli apparati e garantisce che le credenziali possano
essere utilizzate solo dagli amministratori autorizzati. Durante I'uso le credenziali vengono assegnate univocamente agli
amministratori e alla fine dell'utilizzo vengono modificate in modo automatico.

Le credenziali sono utilizzate dal singolo amministratore senza che questi ne venga a conoscenza (password injection) mediante
linterfaccia di RAMSES denominata Keepass.

9.3  Attivita affidate a terzi che comportano il trattamento di dati
Fornitore a supporto di TIM.

Fornitore ORACLE nel caso dei servizi PaaS Oracle su tecnologia Oracle OCM per cui effettua gestione storage, gestione
sistemistica infrastrutturale, gestione del sistema operativo e del middleware sulle virtual machine, backup.

9.4  Piano degli interventi formativi

Piano formativo degli incaricati al trattamento dei dati:
o formazione nell'ambito dei perimetri di certificazione ISO 27001.

Piano formativo degli incaricati al trattamento dei dati amministratori di sistema:

o formazione nell'ambito dei perimetri di certificazione 1SO 27001;
o formazione tecnica attraverso corsi col fornitore delle tecnologie (HP e Cisco-Canonical);

9.5  Basi di dati e luoghi in cui risiedono fisicamente i dati

| servizi laaS e PaaS managed, e le piattaforme attraverso cui sono erogati, sono ospitati presso i centri servizi TIM
riportati nella seguente tabella:

DATA CENTER REGION/UTILIZZO
Rozzano, sito in Viale Toscana 3 (MI) 2
Pomezia, sito in Via Pontina Km. 29.1000 (RM), 1
Oriolo, sito in Via Oriolo Romano 257 (RM) attuale sito di DR per la tecnologia HP
Helion Openstack
Acilia, sito in Via di Macchia Palocco 243 1
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Cesano Maderno, sito in Via Martinelli - Cesano utilizzato per l'implementazione di
Maderno (MI). progetti legacy che richiedono
particolari personalizzazioni

II servizio utilizza un RDBMS Oracle MySql per la memorizzazione delle utenze di sistema delle virtual machine e di accesso alla
dashboard HP Helion OpenStack di configurazione.

9.6  Tipologia di dispositivi di accesso utilizzati per effettuare il trattamento dei dati

La tipologia di dispositivi di accesso, cioé gli strumenti utilizzati dai Responsabili e dagli Incaricati per effettuare il trattamento dei
dati sono:

e pceconsolle.

[ luoghi in cui sono effettuati i trattamenti dati da parte del personale TIM, sono le sedi di:
Bari, sita in Via Dioguardi 1 e Taranto, sita in Via Campania 11 e Acilia Roma, Via di Macchia Palocco 243

9.7  Tipologia di interconnessione tra i dispositivi d’accesso utilizzati e le basi di dati

Le tipologie di interconnessione sono le seguenti:
o tramite VPN di management, per i collegamenti effettuati dalle sedi aziendali (intranet aziendale)
o tramite NGVPN su Internet e successivo instradamento tramite VPN di management, per i collegamenti effettuati da
sedi extra aziendali
e tramite Internet (protocollo https), nel caso di accesso diretto alla alla dashboard di configurazione Openstack Horizon

Le tipologie di backup dei dati sono le seguenti:
e backup incrementale giornaliero e backup full settimanale, per i dati di configurazione dellinfrastruttura
e backup incrementale giornaliero e backup full settimanale, per le virtual machine
e backup ogni 30 minuti di tutta l'infrastruttura, incluse le virtual machine, presso il sito secondario di DR di Roma Oriolo
Romano

| tempi di backup e restore rientrano nelle tempistiche contrattuali che prevedono:
e RTO<=di4heRPO<=1h

[ luoghi dove vengono conservati i dati sono:

e | Centri servizi TIM di Rozzano sito in Viale Toscana 3 (M), Pomezia sito in Via Pontina Km. 29.1000 (RM), Oriolo sito
in Via Oriolo Romano 257 — Roma, Acilia Via di Macchia Palocco 243 e Cesano Maderno sito in Via Martinelli - Cesano
Maderno (MI).

La struttura incaricata delle attivita di backup e restore per i servizi infrastrutturali e per i servizi managed ¢ il settore CR.CD.R.

9.8  Misure di sicurezza a protezione dei dati personali

| servizi ICT offerti da TIM alla propria clientela sono protetti mediante misure di carattere tecnico ed organizzativo, che tengono
conto della criticita dei dati trattati e rispettano appieno i requisiti espressi dagli Articoli 22 e 32 del nuovo Regolamento EU n.
679/2016 in materia di protezione dei dati personali.

Secondo questi il titolare ed il responsabile del trattamento dei dati personali devono predisporre ed attuare delle misure tecniche
ed organizzative idonee a garantire un livello di sicurezza dei dati personali adeguato al rischio, in termini di riservatezza, integrita
e disponibilita dei dati e di resilienza dei servizi, ed essere in grado di dimostrare, che il trattamento dei dati personali & realizzato
in modo conforme alla disciplina dettata dal Regolamento stesso (accountability).
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Inoltre i servizi sono sviluppati ed eserciti nel pieno rispetto di quanto espresso dall’Art. 25 del Regolamento, che riguarda la
protezione dei dati fin dalla progettazione e protezione per impostazione predefinita (Data protection by design and by default)
tramite adeguate misure tecniche ed organizzative.

» | servizi infrastrutturali laaS/PaaS managed hanno misure di sicurezza adeguate a garantire la sicurezza dei dati
personali; queste piattaforme sono adeguate anche a trattare particolari categorie di dati personali (sensibili/giudiziari,
sanitari, fse/ds) purché venga attuata la matrice di responsabilita “cliente PA/fornitore TIM” sulle misure specifiche
proposte da TIM by design by default. Questo aspetto ¢ trattato all’ interno del paragrafo “Misure di sicurezza a protezione
dei dati personali”. Se il cliente ha esigenze particolari legate alla tipologia del dato queste devono essere risolte sulle
singole macchine virtuali da parte del cliente stesso oppure attraverso valutazioni requisiti/soluzioni da richiedere al
fornitore TIM con specifici atti integrativi al di fuori del CQ. Ogni personalizzazione dei requisiti/meccanismi di sicurezza
aggiuntivi a quanto previsto dal contratto quadro, € declinata all'interno del Documento Programmatico di Sicurezza
(questo documento) della singola Amministrazione

In particolare le misure di sicurezza attuate da TIM derivano da una valutazione condotta mediante una metodologia che assegna
un valore di criticita ad ogni sistema/componente, calcolato considerando i seguenti contributi:
e la mappatura sui processi aziendali supportati dal sistema in esame e l'importanza che esso riveste per il loro
funzionamento;
e la Compliance dei dati trattati;
e ¢li impatti di business derivanti dalleventuale perdita delle caratteristiche di sicurezza del sistema sulle informazioni da
esso trattate (Riservatezza, Integrita e Disponibilita dei dati trattati).

La criticita intrinseca di un sistema/piattaforma rappresenta un elemento fondamentale per:
e individuare il Profilo di Sicurezza (PdS) da applicare a protezione del sistema stesso;
o scegliere il tipo di analisi del rischio da effettuare sul sistema (di Baseline o di dettaglio);
o definire la priorita delle attivita e degli interventi di sicurezza da realizzare.

La metodologia utilizza una Libreria dei Requisiti di Sicurezza che racchiude in se I'elenco di tutti i requisiti che la funzione tecnica
di sicurezza ha individuato per:

e  soddisfare vincoli normativi;

e soddisfare policy aziendali;

o realizzare la protezione dalle vulnerabilita note.

La LRS viene utilizzata nell’ambito del processo di Risk Management per individuare i requisiti di sicurezza da applicare sui singoli
sistemi/componenti in base alle indicazioni derivanti dalla VCI, in particolare:
o il perimetro in cui il sistema/componente si colloca;
o la compliance dei dati trattati;
o gli impatti di business derivanti dalleventuale perdita delle caratteristiche di sicurezza del sistema sulle informazioni da
esso trattate (Riservatezza, Integrita e Disponibilita dei dati).
o lafascia di criticita in cui il sistema/componente si colloca.

Il risultato di questa analisi produce una lista di requisiti formalizzati nel documento Profilo di Sicurezza che e sono relativi ai
seguenti ambiti:
e allarmistica
alta affidabilita
antivirus
autenticazione
autorizzazione
back up
cifratura flussi
confinamento applicazione
confinamento postazioni di amministrazione
data retention
documentazione
hardening
patching
procedurale
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protezione log
separazione ambienti
sviluppo software
tracciamento

Un elenco esaustivo delle misure di sicurezza adottate per il dato personale é riportato in appendice par. 19.2.

Per quanto riguarda la sicurezza delle categorie particolari di dati personali sono riportate di seguito le misure minime che TIM
adotta e le misure minime che restano in capo al cliente PA. La X indica chi ha la responsabilita di garantire la misura di sicurezza.
Le misure di responsabilita cliente possono essere adottate da TIM a fronte di valutazioni tecniche e specifici accordi contrattuali.

9.8.1 Misure aggiuntive per il trattamento dei dati sensibili/giudiziari

II trattamento di dati sensibili/giudiziari comporta I'applicazione delle seguenti misure aggiuntive proposte da TIM by design by
default rispetto alle misure applicate al trattamento di dati personali.

Responsabilita TIM Responsabilita cliente PA

Categoria . . .
misugra Misura di protezione Oracle per la PaaS
Oracle
E' prevista la redazione di procedure documentate di ripristino/restore dei dati. X
Back-up Tali procedure di ripristino dell'accesso ai dati garantiscono tempi non Se presente la

superiori a sette giorni qualora tutti i dati utilizzati dal sistema andassero persi. gestione middleware
Vengono installati, almeno semestralmente, gli aggiornamenti del software di
sistema operativo necessari a correggere difetti e prevenire vulnerabilita della X

piattaforma.

Protezione degli
elaboratori

Protezione degli
elaboratori

Vengono installati, aimeno semestralmente, gli aggiomamenti del software di
DBMS necessari a correggere difetti e prevenire vulnerabilita della
piattaforma.

X
Se presente la
gestione middleware

Riservatezza

Nella piattaforma sono previste soluzioni (es. cifratura o altre) che, considerato
il numero e la natura dei dati trattati, rendano i dati sensibili o giudiziari
temporaneamente inintelligibili anche a chi & autorizzato ad accedervi e
permettano di identificare gli interessati solo in caso di necessita.

Supporti di
memorizzazione

E' prevista la definizione e l'attuazione di procedure di cancellazione fisica (ad
es. tramite Wiping o Degaussing) a seguito della dismissione o della diversa
assegnazione d'uso (ad es. utilizzo da parte di un Cliente differente) di
elaboratori o supporti utilizzati, al fine di garantire l'inaccessibilita “assoluta”
agli stessi.

9.8.2

Tabella 4 - Servizi laaS/PaaS Managed, Misure a protezione dei dati personali sensibili/giudiziari

Misure aggiuntive per il trattamento dei dati sanitari

Il trattamento di Dati Sanitari comporta 'applicazione delle seguenti misure aggiuntive proposte da TIM by design by default rispetto
alle misure applicate al trattamento di Dati Personali e sensibili. Queste misure possono essere adottate da TIM a fronte di
valutazioni tecniche e specifici accordi contrattuali.

6 Tipicamente le misure relative alla cifratura e/o separazione del dato sensibile dal dato anagrafico sono attuate a livello applicativo.
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Responsabilita TIM | Responsabilita cliente PA
Categoria misura | Misura di protezione Oracle per la PaaS
Oracle
Nella piattaforma & prevista, al fine di garantire la riservatezza dei dati sanitari
conservati (data-at-rest), la cifratura degli stessi o I'utilizzo di codici identificativi
Riservatezza o di altre soluzioni che li rendono temporaneamente inintelligibili anche a chi & 7
autorizzato ad accedervi e permettono di identificare gli interessati solo in caso X
di necessita. In caso di trasmissione dei dati sanitari € garantita in ogni caso la
cifratura dei dati
Tabella 5 - Servizi laaS/PaaS Managed, Misure a protezione dei dati personali sanitari
9.8.3  Misure aggiuntive per il trattamento dei dati sanitari tramite FSE / Dossier Sanitario

Il trattamento di dati sanitari tramite Fascicolo Sanitario Elettronico / Dossier Sanitario comporta 'applicazione delle seguenti misure
aggiuntive proposte da TIM by design by default rispetto alle misure applicate al trattamento di Dati Personali, Sensibili e Sanitari.
Queste misure possono essere adottate da TIM a fronte di valutazioni tecniche e specifici accordi contrattuali.

Categoria misura

Misura di protezione

Responsabilita TIM

Oracle per la PaaS
Oracle

Responsabilita cliente PA

L'applicativo € costruito in maniera tale da permettere I'oscuramento (revocabile
nel tempo) di taluni dati o documenti sanitari a seguito di richieste
dell'interessato. Le informazioni oscurate sono in ogni caso rese disponibili al
professionista sanitario o alla struttura interna titolare che li ha raccolti o

In caso di revoca dello stesso il Dossier/Fse non € ulteriormente implementato.
Le informazioni sanitarie gia presenti restano disponibili e visualizzabili
esclusivamente alla funzione interna del Cliente che le ha raccolte (non sono
pit condivise con i professionisti di altri reparti).

Riservatezza elaborati. L'oscuramento dellevento clinico avviene con modalita tali da X
garantire che i soggetti abilitati allaccesso non possano venire
automaticamente a conoscenza del fatto che l'interessato ha effettuato tale
scelta.
L'applicativo deve essere costruito in maniera tale da permettere la gestione del
consenso al trattamento da parte dell'interessato.
L'applicativo consente di raccogliere le informazioni e renderle disponibili e
visualizzabili esclusivamente a un sottoinsieme di utenze definito dal Cliente
Riservatezza Business. X

Tabella 6 — Servizi laaS/PaaS Managed, Misure a protezione dei dati personali sanitari tramite FSE / Dossier Sanitario

L’elenco completo delle misure di sicurezza implementate da TIM sui servizi SPC Cloud lotto 1 di tipo 1aaS e PaaS managed,
incluse quelle derivanti dall’ adozione delle policy aziendali, sono descritte in dettaglio ed in funzione dell'applicazione o tecnologia
utilizzata, nei documenti ad uso interno:

®  Profilo di Sicurezza del servizio SPC1-IAAS-PAAS-MANAGED [RI10], per i servizi 1aaS e PaaS managed basati sulla
tecnologia HP Helion Openstack;

e  Profilo di Sicurezza del servizio SPC1-CCOS [RI14], per i servizi laaS e PaaS unmanaged e managed e DRaa$S basati
sullapplicazione Cisco-Canonical Openstack.

®  Profilo di Sicurezza del servizio SPC1-PAAS-ORACLE [RI15], per i servizi PaaS Oracle unmanaged e managed basati
sulla tecnologia Oracle-Hitachi

®  Profilo di Sicurezza del servizio SPC1-OCM [RI16], per i servizi PaaS Oracle unmanaged e managed basati sulla
tecnologia Oracle OCM;

7 Tipicamente le misure relative alla cifratura e/o separazione del dato sensibile dal dato anagrafico sono attuate a livello applicativo.
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10 SERVIZIO DI BACKUP AS A SERVICE (BAAS)

TIM, nell'erogazione del servizio SPC Cloud lotto 1 di tipo Baa$, svolge solo trattamenti di conservazione e gestione sistemistica
infrastrutturale e non gestisce le politiche di backup.

Pertanto la sicurezza dei dati oggetto di backup & demandata alle singole Amministrazioni che hanno la possibilita di configurare
in autonomia le proprie politiche incluso la funzionalita avanzata di cifratura.

In relazione ai trattamenti indicati, deve essere prevista la nomina di TIM a Responsabile del trattamento da parte della Pubblica
Amministrazione che sottoscrive il servizio, tramite specifica clausola contrattuale, cosi come previsto dal’Art. 28 del nuovo
Regolamento EU n. 679/2016 in materia di protezione dei dati personali.

> | servizi infrastrutturali BaaS hanno misure di sicurezza adeguate a garantire la sicurezza dei dati personali; queste
piattaforme sono adeguate anche a trattare particolari categorie di dati personali (sensibili/giudiziari, sanitari, fse/ds)
purché venga attuata la matrice di responsabilita “cliente PA/fornitore TIM” sulle misure specifiche proposte da TIM by
design by default. Questo aspetto & trattato all’ interno del paragrafo “Misure di sicurezza a protezione dei dati personali”.
Se il cliente ha esigenze particolari legate alla tipologia del dato queste devono essere risolte attraverso le funzionalta
avanzate di cifratura del servizio oppure attraverso valutazioni requisiti/soluzioni da richiedere al fornitore TIM con
specifici atti integrativi al di fuori del CQ. Ogni personalizzazione dei requisiti/meccanismi di sicurezza aggiuntivi a quanto
previsto dal contratto quadro, & declinata allinterno del Documento Programmatico di Sicurezza (questo documento)
della singola Amministrazione.

10.1  Elenco dei trattamenti di dati personali

Per il trattamento dei dati personali si ha nello specifico:

Tipo di trattamento: storage e gestione sistemistica infrastrutturale

Nomina di TIM® a responsabile del trattamento: necessaria per i trattamenti su indicati.
Tipologia dei dati trattati: dati personali e categorie particolari di dati

Tutti questi aspetti devono essere formalizzati nelle lettere di nomina.

10.2 Personale coinvolto nel trattamento dei dati

Responsabile del trattamento dei dati: TIM.
Incaricati del trattamento dei dati: settore CR.CD.R (vedi rif. [RI9] per 'elenco completo degli Amministratori di Sistema).

Riguardo gli incaricati della custodia delle credenziali di autenticazione, il servizio fa uso di una piattaforma centralizzata di controllo
accessi chiamata RAMSES (Remote Access Mediation Strategic Enterprise Security) utilizzata dagli amministratori di sistema TIM,
che dispone di una cassaforte elettronica integrata di tipo Lieberman ERPM, in cui custodisce le credenziali di autenticazione.

In particolare Lieberman ERPM offre un sistema di gestione delle credenziali privilegiate non personali su sistemi operativi e
apparati di rete. L'applicazione gestisce in un archivio protetto le credenziali degli apparati e garantisce che le credenziali possano
essere utilizzate solo dagli amministratori autorizzati. Durante I'uso le credenziali vengono assegnate univocamente agli
amministratori e alla fine dell'utilizzo vengono modificate in modo automatico.

Le credenziali sono utilizzate dal singolo amministratore senza che questi ne venga a conoscenza (password injection) mediante
linterfaccia di RAMSES denominata Keepass.

10.3  Attivita affidate a terzi che comportano il trattamento di dati

10.4 Piano degli interventi formativi

Piano formativo degli incaricati al trattamento dei dati:

8 TIM per svolgere le attivita per le quali € nominata responsabile al trattamento dati personali potrebbe avvalersi di ulteriori soggetti
terzi (subfornitori) il cui elenco aggiornato ¢ reperibile al seguente indirizzo nell’ area GDPR https://assistenza.timbusiness.it/
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o formazione nell'ambito dei perimetri di certificazione 1SO 27001.

Piano formativo degli incaricati al trattamento dei dati amministratori di sistema:
o formazione nell'ambito dei perimetri di certificazione 1SO 27001;

10.5 Basi di dati e luoghi in cui risiedono fisicamente i dati

Il servizio Baas, e le piattaforme attraverso cui & erogato, sono ospitati presso i centri servizi TIM di Rozzano sito in Viale Toscana
3 (MI), Pomezia sito in Via Pontina Km. 29.1000 (RM), Oriolo sito in Via Oriolo Romano 257 — Roma, Acilia Via di Macchia Palocco
243 e Cesano Maderno sito in Via Martinelli - Cesano Maderno (MI).

Il servizio utilizza una base date Microsoft SQL Server per la memorizzazione delle utenze di accesso alla dashboard Commvault
di configurazione delle policy di backup del cliente.

10.6 Tipologia di dispositivi di accesso utilizzati per effettuare il trattamento dei dati

La tipologia di dispositivi di accesso, cioé gli strumenti utilizzati dai Responsabili e dagli Incaricati per effettuare il trattamento dei
dati sono:

e pceconsolle.

[ luoghi in cui sono effettuati i trattamenti dati da parte del personale TIM, sono le sedi di:
Bari, sita in Via Dioguardi 1 e Taranto, sita in Via Campania 11.

10.7 Tipologia di interconnessione tra i dispositivi d’accesso utilizzati e i dati

Le tipologie di interconnessione sono le seguenti:
o tramite VPN di management, per i collegamenti effettuati dalle sedi aziendali (intranet aziendale)
o tramite NGVPN su Internet e successivo instradamento tramite VPN di management, per i collegamenti effettuati da
sedi extra aziendali
tramite Internet (protocollo https), nel caso di accesso diretto alla alla dashboard di configurazione Openstack Horizon
Le tipologie di backup dei dati sono le seguenti:
e backup incrementale giornaliero e backup full settimanale, per i dati di configurazione dellinfrastruttura
e backup incrementale giornaliero e backup full settimanale, per le virtual machine dellinfrastruttura
L'allineamento dei dati di backup tra i datacenter primario e secondario (di DR) viene effettuato in maniera asincrona
attraverso una replica applicativa dei dati
| tempi di backup e restore rientrano nelle tempistiche contrattuali che prevedono:
o RTO<=4heRPO<=1h

[ luoghi dove vengono conservati i dati sono:

e | Centri Servizi TIM di Rozzano sito in Viale Toscana 3 (M), Pomezia sito in Via Pontina Km. 29.1000 (RM), Oriolo sito
in Via Oriolo Romano 257 — Roma, Acilia Via di Macchia Palocco 243 e Cesano Maderno sito in Via Martinelli - Cesano
Maderno (MI).

La struttura incaricata delle attivita di backup e restore & il settore CR.CD.R.PM.I (Resp. Dessi Massimo).

10.8 Misure di sicurezza a protezione dei dati personali

| servizi ICT offerti da TIM alla propria clientela sono protetti mediante misure di carattere tecnico ed organizzativo, che tengono
conto della criticita dei dati trattati e rispettano appieno i requisiti espressi dagli Articoli 22 e 32 del nuovo Regolamento EU n.
679/2016 in materia di protezione dei dati personali.

Secondo questi il titolare ed il responsabile del trattamento dei dati personali devono predisporre ed attuare delle misure tecniche
ed organizzative idonee a garantire un livello di sicurezza dei dati personali adeguato al rischio, in termini di riservatezza, integrita
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e disponibilita dei dati e di resilienza dei servizi, ed essere in grado di dimostrare, che il trattamento dei dati personali & realizzato
in modo conforme alla disciplina dettata dal Regolamento stesso (accountability).

Inoltre i servizi sono sviluppati ed eserciti nel pieno rispetto di quanto espresso dall’Art. 25 del Regolamento, che riguarda la
protezione dei dati fin dalla progettazione e protezione per impostazione predefinita (Data protection by design and by default)
tramite adeguate misure tecniche ed organizzative.

» | servizi infrastrutturali BaaS hanno misure di sicurezza adeguate a garantire la sicurezza dei dati personali; queste
piattaforme sono adeguate anche a trattare particolari categorie di dati personali (sensibili/giudiziari, sanitari, fse/ds)
purché venga attuata la matrice di responsabilita “cliente PA/fornitore TIM” sulle misure specifiche proposte da TIM by
design by default. Questo aspetto é trattato all’ interno del paragrafo “Misure di sicurezza a protezione dei dati personali”.
Se il cliente ha esigenze particolari legate alla tipologia del dato queste devono essere risolte attraverso le funzionalita
avanzate di cifratura del servizio oppure attraverso valutazioni requisiti/soluzioni da richiedere al fornitore TIM con
specifici atti integrativi al di fuori del CQ. Ogni personalizzazione dei requisiti/meccanismi di sicurezza aggiuntivi a quanto
previsto dal contratto quadro, € declinata all'interno del Documento Programmatico di Sicurezza (questo documento)
della singola Amministrazione.

In particolare le misure di sicurezza attuate da TIM derivano da una valutazione condotta mediante una metodologia che assegna
un valore di criticita ad ogni sistema/componente, calcolato considerando i seguenti contributi:
e la mappatura sui processi aziendali supportati dal sistema in esame e l'importanza che esso riveste per il loro
funzionamento;
e la Compliance dei dati trattati;
o gli impatti di business derivanti dall'eventuale perdita delle caratteristiche di sicurezza del sistema sulle informazioni da
esso trattate (Riservatezza, Integrita e Disponibilita dei dati trattati).

La criticita intrinseca di un sistema/piattaforma rappresenta un elemento fondamentale per:
e individuare il Profilo di Sicurezza (PdS) da applicare a protezione del sistema stesso;
o scegliere il tipo di analisi del rischio da effettuare sul sistema (di Baseline o di dettaglio);
o definire la priorita delle attivita e degli interventi di sicurezza da realizzare.

La metodologia utilizza una Libreria dei Requisiti di Sicurezza che racchiude in se I'elenco di tutti i requisiti che la funzione tecnica
di sicurezza ha individuato per:

e  soddisfare vincoli normativi;

e soddisfare policy aziendali;

o realizzare la protezione dalle vulnerabilita note.

La LRS viene utilizzata nel’ambito del processo di Risk Management per individuare i requisiti di sicurezza da applicare sui singoli
sistemi/componenti in base alle indicazioni derivanti dalla VCI, in particolare:
e il perimetro in cui il sistema/componente si colloca;
e la compliance dei dati trattati;
o gli impatti di business derivanti dalleventuale perdita delle caratteristiche di sicurezza del sistema sulle informazioni da
esso trattate (Riservatezza, Integrita e Disponibilita dei dati).
o lafascia di criticita in cui il sistema/componente si colloca.

Il risultato di questa analisi produce una lista di requisiti formalizzati nel documento Profilo di Sicurezza che e sono relativi ai
seguenti ambiti:
o allarmistica
alta affidabilita
antivirus
autenticazione
autorizzazione
back up
cifratura flussi
confinamento applicazione
confinamento postazioni di amministrazione
data retention
documentazione
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hardening

patching

procedurale
protezione log
separazione ambienti
sviluppo software
tracciamento

Un elenco esaustivo delle misure di sicurezza adottate per il dato personale € riportato in appendice par. 19.2.
Per quanto riguarda la sicurezza delle categorie particolari di dati personali sono riportate di seguito le misure minime che TIM

adotta e le misure minime che restano in capo al cliente PA. La X indica chi ha la responsabilita di garantire la misura di sicurezza.
Le misure di responsabilita cliente possono essere adottate da TIM a fronte di valutazioni tecniche e specifici accordi contrattuali.

10.8.1  Misure aggiuntive per il trattamento dei dati sensibili/giudiziari

Il trattamento di dati sensibili/giudiziari comporta l'applicazione delle seguenti misure aggiuntive proposte da TIM by design by
default rispetto alle misure applicate al trattamento di dati personali.

Ce_ltegorla Misura di protezione Responsabilita TIM | Responsabilita cliente PA
misura
Protezione degli Vengono installati, aimeno semestralmente, gli aggioramenti del software di X

g sistema operativo necessari a correggere difetti e prevenire vulnerabilita della

elaboratori sull’ infrastruttura

piattaforma.

Nella piattaforma sono previste soluzioni (es. cifratura o altre) che, considerato il
numero e la natura dei dati trattati, rendano i dati sensibili o giudiziari
Riservatezza temporaneamente inintelligibili anche a chi & autorizzato ad accedervi e x9
permettano di identificare gli interessati solo in caso di necessita.

E' prevista la definizione e l'attuazione di procedure di cancellazione fisica (ad
es. tramite Wiping o Degaussing) a seguito della dismissione o della diversa

?ﬁgﬁtﬁgzi one assegnazione d'uso (ad es. utilizzo da parte di un Cliente differente) di X
elaboratori o supporti utilizzati, al fine di garantire l'inaccessibilita “assoluta” agli
stessi.

Tabella 7 - Servizio BaaS, Misure a protezione dei dati personali sensibili/giudiziari

10.8.2  Misure aggiuntive per il trattamento dei dati sanitari

Il trattamento di Dati Sanitari comporta I'applicazione delle seguenti misure aggiuntive proposte da TIM by design by default rispetto
alle misure applicate al trattamento di Dati Personali e sensibili. Queste misure possono essere adottate da TIM a fronte di
valutazioni tecniche e specifici accordi contrattuali.

Categoria misura | Misura di protezione Responsabilita TIM | Responsabilita cliente PA

Nella piattaforma & prevista, al fine di garantire la riservatezza dei dati sanitari
conservati (data-at-rest), la cifratura degli stessi o I'utilizzo di codici identificativi
o di altre soluzioni che li rendono temporaneamente inintelligibili anche a chi & 10
autorizzato ad accedervi e permettono di identificare gli interessati solo in caso X
di necessita. In caso di trasmissione dei dati sanitari & garantita in ogni caso la
cifratura dei dati

Riservatezza

Tabella 8 - Servizio BaaS, Misure a protezione dei dati personali sanitari

9 Tipicamente le misure relative alla cifratura e/o separazione del dato sensibile dal dato anagrafico sono attuate a livello applicativo.
10 Tipicamente le misure relative alla cifratura e/o separazione del dato sensibile dal dato anagrafico sono attuate a livello applicativo.
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10.8.3  Misure aggiuntive per il trattamento dei dati sanitari tramite FSE / Dossier Sanitario

I trattamento di dati sanitari tramite Fascicolo Sanitario Elettronico / Dossier Sanitario comporta 'applicazione delle seguenti misure
aggiuntive proposte da TIM by design by default rispetto alle misure applicate al trattamento di Dati Personali, Sensibili e Sanitari.
Queste misure possono essere adottate da TIM a fronte di valutazioni tecniche e specifici accordi contrattuali.

Categoria misura

Misura di protezione

Responsabilita TIM

Responsabilita cliente PA

Riservatezza

L'applicativo & costruito in maniera tale da permettere I'oscuramento (revocabile
nel tempo) di taluni dati o documenti sanitari a seguito di richieste
dellinteressato. Le informazioni oscurate sono in ogni caso rese disponibili al
professionista sanitario o alla struttura interna titolare che li ha raccolti o
elaborati. L'oscuramento dellevento clinico avviene con modalita tali da
garantre che i soggetti abilitati allaccesso non possano venire
automaticamente a conoscenza del fatto che l'interessato ha effettuato tale
scelta.

Riservatezza

L'applicativo deve essere costruito in maniera tale da permettere la gestione del
consenso al trattamento da parte dell'interessato.

L'applicativo consente di raccogliere le informazioni e renderle disponibili e
visualizzabili esclusivamente a un sottoinsieme di utenze definito dal Cliente
Business.

In caso di revoca dello stesso il Dossier/Fse non € ulteriormente implementato.
Le informazioni sanitarie gid presenti restano disponibili e visualizzabili
esclusivamente alla funzione interna del Cliente che le ha raccolte (non sono
piu condivise con i professionisti di altri reparti).

Tabella 9 - Servizio BaaS, Misure a protezione dei dati personali sanitari tramite FSE / Dossier Sanitario

L’elenco completo delle misure di sicurezza implementate da TIM sul servizio SPC Cloud lotto 1 di tipo Baa$, incluse quelle
derivanti dall'adozione delle policy aziendali, sono descritte in dettaglio nel documento ad uso interno Profilo di sicurezza del servizio
di SPC1-COMMVAULT [RI5].
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11 SERVIZIO DI SOFTWARE AS A SERVICE (SAAS) PRODUTTIVITA INDIVIDUALE

Per il servizio SPC Cloud lotto 1 di tipo SaaS Produttivita Individuale le misure di sicurezza implementate sono atte a garantire la

conformita di trattamento per la tipologia di dato personale comune.

> E responsabilita delle singole Amministrazioni verificare la tipologia di dati trattati dal servizio richiesto e, in caso di dati
la cui tipologia richieda meccanismi di sicurezza superiori a quanto previsto, richiederne a TIM la fattibilita e una
valutazione a progetto al di fuori del contratto quadro. Ogni personalizzazione dei requisitimeccanismi di sicurezza
aggiuntivi a quanto previsto dal contratto quadro, € declinata allinterno del Documento Programmatico di Sicurezza

(questo documento) della singola Amministrazione.

11.1  Elenco dei trattamenti di dati personali

Per il trattamento dei dati personali si ha nello specifico:

Tipo di trattamento: gestione sistemistica, gestione middleware (TIM), gestione applicativa (fornitore SMC S.r.I di Treviso).
Nomina di TIM11 e Fornitori a responsabile del trattamento: necessaria per i trattamenti su indicati

Tipologia dei dati trattati: dato personale.
Tutti questi aspetti devono essere formalizzati nelle lettere di nomina.

11.2  Personale coinvolto nel trattamento dei dati

Per la gestione sistemistica e gestione middleware:
Responsabile del trattamento dei dati: TIM.

Incaricati del trattamento dei dati: settore CR.CD.R (vedi rif. [RI9] per I'elenco completo degli Amministratori di Sistema)

Per la gestione applicativa:

Responsabile del trattamento dei dati: SMC S.r.I di Treviso (coordinamento TIM da parte del settore CR.CD.R);

Incaricati del trattamento dei dati per le attivita di provisioning e configurazione delle utenze: settore CR.CD.R di TIM (vedi rif. [RI9]

per I'elenco completo degli Amministratori di Sistema)

Riguardo gli incaricati della custodia delle credenziali di autenticazione, il servizio fa uso di una piattaforma centralizzata di controllo
accessi chiamata RAMSES (Remote Access Mediation Strategic Enterprise Security) utilizzata dagli amministratori di sistema TIM,

che dispone di una cassaforte elettronica integrata di tipo Lieberman ERPM, in cui custodisce le credenziali di autenticazione.

In particolare Lieberman ERPM offre un sistema di gestione delle credenziali privilegiate non personali su sistemi operativi e
apparati di rete. L'applicazione gestisce in un archivio protetto le credenziali degli apparati e garantisce che le credenziali possano
essere utilizzate solo dagli amministratori autorizzati. Durante I'uso le credenziali vengono assegnate univocamente agli

amministratori e alla fine dell’utilizzo vengono modificate in modo automatico.

Le credenziali sono utilizzate dal singolo amministratore senza che questi ne venga a conoscenza (password injection) mediante

linterfaccia di RAMSES denominata Keepass.

11.3  Attivita affidate a terzi che comportano il trattamento di dati

La gestione applicativa & affidata al fornitore SMC S.r.I di Treviso.

1im per svolgere le attivita per le quali € nominata responsabile al trattamento dati personali potrebbe avvalersi di ulteriori soggetti

terzi (subfornitori) il cui elenco aggiornato ¢ reperibile al seguente indirizzo nell’ area GDPR https://assistenza.timbusiness.it/
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11.4  Piano degli interventi formativi

Il Piano formativo degli incaricati al trattamento dei dati amministratori di sistema & nell'ambito dei perimetri di certificazione 1SO
27001.

11.5  Basi di dati e luoghi in cui risiedono fisicamente i dati

Il servizio SaaS di Produttivita Individuale, e le piattaforme attraverso cui & erogato, sono ospitate presso i centri servizi TIM di
Rozzano sito in Viale Toscana 3 (MI), Pomezia sito in Via Pontina Km. 29.1000 (RM), Oriolo sito in Via Oriolo Romano 257 -
Roma, Acilia Via di Macchia Palocco 243 e Cesano Maderno sito in Via Martinelli - Cesano Maderno (MI).

Il servizio si basa su un database liferay e un database onlyoffice, realizzati tramite RDBMS PostgreSQL.

11.6  Tipologia di dispositivi di accesso utilizzati per effettuare il trattamento dei dati

La tipologia di dispositivi di accesso, cioé gli strumenti utilizzati dai Responsabili e dagli Incaricati per effettuare il trattamento dei
dati sono:

e pceconsolle.

[ luoghi in cui sono effettuati i trattamenti dati da parte del personale TIM, sono le sedi di:
e Roma —Acilia Via di Macchia Palocco 243, per quanto concerne la gestione sistemistica e la gestione middleware;
o Roma - Acilia Via di Macchia Palocco 243, e di Taranto sita in Via Campania 11- Taranto, per quanto concerne la
gestione applicativa;

11.7  Tipologia di interconnessione tra i dispositivi d’accesso utilizzati e i dati

Le tipologie di interconnessione sono le seguenti, per tutte le tipologie di trattamento dati (gestione sistemistica, gestione
middleware e gestione applicativa):
o tramite VPN di management, per i collegamenti effettuati dalle sedi aziendali (intranet aziendale)
o tramite NGVPN su Interet e successivo instradamento tramite VPN di management, per i collegamenti effettuati da
sedi extra aziendali

Le tipologie di backup dei dati sono le seguenti:
e backup incrementale giornaliero e backup full settimanale, per i dati di configurazione e dei data base
e backup incrementale giornaliero e backup full settimanale, per le cartelle

| tempi di backup e restore rientrano nelle tempistiche contrattuali che prevedono:
o RTO<=di4heRPO<=1h

[ luoghi dove vengono conservati i dati sono:

o | Centri Servizi TIM di Rozzano sito in Viale Toscana 3 (M), Pomezia sito in Via Pontina Km. 29.1000 (RM), Oriolo sito
in Via Oriolo Romano 257 — Roma, Acilia Via di Macchia Palocco 243 e Cesano Maderno sito in Via Martinelli - Cesano
Maderno (MI).

Le strutture incaricate delle attivita di backup e restore sono il settore CR.CD.R.PM.| (Resp. Fornaro Franco).

11.8  Misure di sicurezza a protezione dei dati personali

| servizi ICT offerti da TIM alla propria clientela sono protetti mediante misure di carattere tecnico ed organizzativo, che tengono
conto della criticita dei dati trattati e rispettano appieno i requisiti espressi dagli Articoli 22 e 32 del nuovo Regolamento EU n.
679/2016 in materia di protezione dei dati personali.

Secondo questi il titolare ed il responsabile del trattamento dei dati personali devono predisporre ed attuare delle misure tecniche
ed organizzative idonee a garantire un livello di sicurezza dei dati personali adeguato al rischio, in termini di riservatezza, integrita
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e disponibilita dei dati e di resilienza dei servizi, ed essere in grado di dimostrare, che il trattamento dei dati personali & realizzato
in modo conforme alla disciplina dettata dal Regolamento stesso (accountability).

Inoltre i servizi sono sviluppati ed eserciti nel pieno rispetto di quanto espresso dall’Art. 25 del Regolamento, che riguarda la
protezione dei dati fin dalla progettazione e protezione per impostazione predefinita (Data protection by design and by default)
tramite adeguate misure tecniche ed organizzative.

In particolare le misure di sicurezza attuate da TIM derivano da una valutazione condotta mediante una metodologia che assegna
un valore di criticita ad ogni sistema/componente, calcolato considerando i seguenti contributi:
e la mappatura sui processi aziendali supportati dal sistema in esame e l'importanza che esso riveste per il loro
funzionamento;
o la Compliance dei dati trattati;
o gli impatti di business derivanti dall'eventuale perdita delle caratteristiche di sicurezza del sistema sulle informazioni da
esso trattate (Riservatezza, Integrita e Disponibilita dei dati trattati).

La criticita intrinseca di un sistema/piattaforma rappresenta un elemento fondamentale per:
e individuare il Profilo di Sicurezza (PdS) da applicare a protezione del sistema stesso;
o scegliere il tipo di analisi del rischio da effettuare sul sistema (di Baseline o di dettaglio);
o definire la priorita delle attivita e degli interventi di sicurezza da realizzare.

La metodologia utilizza una Libreria dei Requisiti di Sicurezza che racchiude in se I'elenco di tutti i requisiti che la funzione tecnica
di sicurezza ha individuato per:

e  soddisfare vincoli normativi;

e soddisfare policy aziendali;

o realizzare la protezione dalle vulnerabilita note.

La LRS viene utilizzata nel’ambito del processo di Risk Management per individuare i requisiti di sicurezza da applicare sui singoli
sistemi/componenti in base alle indicazioni derivanti dalla VCI, in particolare:
o il perimetro in cui il sistema/componente si colloca;
o la compliance dei dati trattati;
o gli impatti di business derivanti dall'eventuale perdita delle caratteristiche di sicurezza del sistema sulle informazioni da
esso trattate (Riservatezza, Integrita e Disponibilita dei dati).
o lafascia di criticita in cui il sistema/componente si colloca.

Il risultato di questa analisi produce una lista di requisiti formalizzati nel documento Profilo di Sicurezza che e sono relativi ai
seguenti ambiti:
e allarmistica
alta affidabilita
antivirus
autenticazione
autorizzazione
back up
cifratura flussi
confinamento applicazione
confinamento postazioni di amministrazione
data retention
documentazione
hardening
patching
procedurale
protezione log
separazione ambienti
sviluppo software
tracciamento

Un elenco esaustivo delle misure di sicurezza adottate per il dato personale & riportato in appendice par. 19.2.
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L’elenco completo delle misure di sicurezza implementate da TIM sul servizio SPC Cloud lotto 1 di tipo SaaS Produttivita
Individuale, incluse quelle derivanti dall'adozione delle policy aziendali, sono descritte in dettaglio nel documento ad uso interno
Profilo di sicurezza del servizio di SPC1-LIFERAY-PORTAL-EE [RI6).

12 SERVIZIO DI SOFTWARE AS A SERVICE (SAAS) COMUNICAZIONE UNIFICATA

Per il servizio SPC Cloud lotto 1 di tipo SaaS Comunicazione Unificata le misure di sicurezza implementate sono atte a garantire
la conformita di trattamento per la tipologia di dato personale comune.

> E responsabilita delle singole Amministrazioni verificare la tipologia di dati trattati dal servizio richiesto e, in caso di dati
la cui tipologia richieda meccanismi di sicurezza superiori a quanto previsto, richiederne a TIM la fattibilita e una
valutazione a progetto al di fuori del contratto quadro. Ogni personalizzazione dei requisitimeccanismi di sicurezza
aggiuntivi a quanto previsto dal contratto quadro, € declinata all'interno del Documento Programmatico di Sicurezza
(questo documento) della singola Amministrazione.

12.1  Elenco dei trattamenti di dati personali

Per il trattamento dei dati personali si ha nello specifico:

Tipo di trattamento: gestione sistemistica e gestione middleware, gestione applicativa (TIM e fornitore Voicesmart).
Nomina di TIM12 e Fornitore a responsabile del trattamento: necessaria per i trattamenti su indicati.

Tipologia dei dati trattati: dati personali.

Tutti questi aspetti devono essere formalizzati nelle lettere di nomina.

12.2 Personale coinvolto nel trattamento dei dati

Per la gestione sistemistica e la gestione middleware:
Responsabile del trattamento dei dati: TIM.
Incaricati del trattamento dei dati: settore CR.CD.R (vedi rif. [RI9] per 'elenco completo degli Amministratori di Sistema).

Per la gestione applicativa:

Responsabile del trattamento dei dati: Voicesmart (coordinamento TIM da parte del settore CR.CD.R);

Incaricati del trattamento dei dati per le attivita di provisioning e configurazione delle utenze: settore CR.CD.R di TIM (vedi rif. [RI9)])
per 'elenco completo degli Amministratori di Sistema)

Riguardo gli incaricati della custodia delle credenziali di autenticazione, il servizio fa uso di una piattaforma centralizzata di controllo
accessi chiamata RAMSES (Remote Access Mediation Strategic Enterprise Security) utilizzata dagli amministratori di sistema TIM,
che dispone di una cassaforte elettronica integrata di tipo Lieberman ERPM, in cui custodisce le credenziali di autenticazione.

In particolare Lieberman ERPM offre un sistema di gestione delle credenziali privilegiate non personali su sistemi operativi e
apparati di rete. L'applicazione gestisce in un archivio protetto le credenziali degli apparati e garantisce che le credenziali possano
essere utilizzate solo dagli amministratori autorizzati. Durante I'uso le credenziali vengono assegnate univocamente agli
amministratori e alla fine dell’utilizzo vengono modificate in modo automatico.

Le credenziali sono utilizzate dal singolo amministratore senza che questi ne venga a conoscenza (password injection) mediante
linterfaccia di RAMSES denominata Keepass.

12.3  Attivita affidate a terzi che comportano il trattamento di dati

La gestione applicativa é affidata al fornitore Voicesmart.

21im per svolgere le attivita per le quali € nominata responsabile al trattamento dati personali potrebbe avvalersi di ulteriori soggetti
terzi (subfornitori) il cui elenco aggiornato ¢ reperibile al seguente indirizzo nell’ area GDPR https://assistenza.timbusiness.it/
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12.4  Piano degli interventi formativi

Piano formativo degli incaricati al trattamento dei dati:
o formazione nell'ambito dei perimetri di certificazione 1ISO 27001.

Piano formativo degli incaricati al trattamento dei dati amministratori di sistema:
o formazione nell'ambito dei perimetri di certificazione 1SO 27001;

12.5 Basi di dati e luoghi in cui risiedono fisicamente i dati

Il servizio SaaS di Comunicazione Unificata e le piattaforme attraverso le quali & erogato, sono ospitate presso i centri servizi TIM
di Rozzano sito in Viale Toscana 3 (MI), Pomezia sito in Via Pontina Km. 29.1000 (RM), Oriolo sito in Via Oriolo Romano 257 -
Roma, Acilia Via di Macchia Palocco 243 e Cesano Maderno sito in Via Martinelli - Cesano Maderno (MI).

Il servizio fa uso di RDBMS NoSQL ed SQL, che sono dedicati alla memorizzazione dei dati delle registrazioni audio/video nonché
quelli relativi ai Clienti (profili, licenze, log, ecc.).

12.6 Tipologia di dispositivi di accesso utilizzati per effettuare il trattamento dei dati

La tipologia di dispositivi di accesso, cioé gli strumenti utilizzati dai Responsabili e dagli Incaricati per effettuare il trattamento dei
dati sono:

e pc e consolle, per le attivita di gestione sistemistica e gestione middleware;

e pc, tablet e smartphone, per le attivita di gestione applicativa.

[ luoghi in cui sono effettuati i trattamenti dati da parte del personale TIM e del fornitore, sono le sedi di:
e  Bari, sita in Via Dioguardi 1 e Taranto, sita in Via Campania 11 per quanto concerne la gestione sistemistica e la
gestione middleware;
o delfornitore Voicesmart, per quanto concerne la gestione applicativa;

12.7  Tipologia di interconnessione tra i dispositivi d’accesso utilizzati e i dati

Le tipologie di interconnessione sono le seguenti:
per la gestione sistemistica e la gestione middleware:
o tramite VPN di management, per i collegamenti effettuati dalle sedi aziendali (intranet aziendale)
o tramite NGVPN su Internet e successivo instradamento tramite VPN di management, per i collegamenti effettuati da
sedi extra aziendali

mentre per la gestione applicativa affidata ai fornitori:

o tramite VPN dedicate

Le tipologie di backup dei dati sono le seguenti:

e backup incrementale giornaliero e backup full settimanale, per i dati di configurazione e dei data base
| tempi di backup e restore rientrano nelle tempistiche contrattuali che prevedono:

e RTO<=di4heRPO<=1h

[ luoghi dove vengono conservati i dati sono:

e | Centri Servizi TIM di Rozzano sito in Viale Toscana 3 (M), Pomezia sito in Via Pontina Km. 29.1000 (RM), Oriolo sito
in Via Oriolo Romano 257 — Roma, Acilia Via di Macchia Palocco 243 e Cesano Maderno sito in Via Martinelli - Cesano
Maderno (MI).
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La struttura incaricata delle attivita di backup e restore delle componenti sistemistiche e di middleware ¢ il settore CR.CD.R.

12.8  Misure di sicurezza a protezione dei dati personali

| servizi ICT offerti da TIM alla propria clientela sono protetti mediante misure di carattere tecnico ed organizzativo, che tengono
conto della criticita dei dati trattati e rispettano appieno i requisiti espressi dagli Articoli 22 e 32 del nuovo Regolamento EU n.
679/2016 in materia di protezione dei dati personali.

Secondo questi il titolare ed il responsabile del trattamento dei dati personali devono predisporre ed attuare delle misure tecniche
ed organizzative idonee a garantire un livello di sicurezza dei dati personali adeguato al rischio, in termini di riservatezza, integrita
e disponibilita dei dati e di resilienza dei servizi, ed essere in grado di dimostrare, che il trattamento dei dati personali & realizzato
in modo conforme alla disciplina dettata dal Regolamento stesso (accountability).

Inoltre i servizi sono sviluppati ed eserciti nel pieno rispetto di quanto espresso dall’Art. 25 del Regolamento, che riguarda la
protezione dei dati fin dalla progettazione e protezione per impostazione predefinita (Data protection by design and by default)
tramite adeguate misure tecniche ed organizzative.

In particolare le misure di sicurezza attuate da TIM derivano da una valutazione condotta mediante una metodologia che assegna
un valore di criticita ad ogni sistema/componente, calcolato considerando i seguenti contributi:
e la mappatura sui processi aziendali supportati dal sistema in esame e l'importanza che esso riveste per il loro
funzionamento;
e la Compliance dei dati trattati;
o gli impatti di business derivanti dall'eventuale perdita delle caratteristiche di sicurezza del sistema sulle informazioni da
esso trattate (Riservatezza, Integrita e Disponibilita dei dati trattati).

La criticita intrinseca di un sistema/piattaforma rappresenta un elemento fondamentale per:
e individuare il Profilo di Sicurezza (PdS) da applicare a protezione del sistema stesso;
o scegliere il tipo di analisi del rischio da effettuare sul sistema (di Baseline o di dettaglio);
o  definire la priorita delle attivita e degli interventi di sicurezza da realizzare.

La metodologia utilizza una Libreria dei Requisiti di Sicurezza che racchiude in se I'elenco di tutti i requisiti che la funzione tecnica
di sicurezza ha individuato per:

e soddisfare vincoli normativi;

e soddisfare policy aziendali;

o realizzare la protezione dalle vulnerabilita note.

La LRS viene utilizzata nel’'ambito del processo di Risk Management per individuare i requisiti di sicurezza da applicare sui singoli
sistemi/componenti in base alle indicazioni derivanti dalla VCI, in particolare:
o il perimetro in cui il sistema/componente si colloca;
o la compliance dei dati trattati;
o gli impatti di business derivanti dall'eventuale perdita delle caratteristiche di sicurezza del sistema sulle informazioni da
esso trattate (Riservatezza, Integrita e Disponibilita dei dati).
o lafascia di criticita in cui il sistema/componente si colloca.

Il risultato di questa analisi produce una lista di requisiti formalizzati nel documento Profilo di Sicurezza che e sono relativi ai
seguenti ambiti:
e allarmistica
alta affidabilita
antivirus
autenticazione
autorizzazione
back up
cifratura flussi
confinamento applicazione
confinamento postazioni di amministrazione
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data retention
documentazione
hardening

patching

procedurale
protezione log
separazione ambienti
sviluppo software
tracciamento

Un elenco esaustivo delle misure di sicurezza adottate per il dato personale é riportato in appendice par. 19.2.

L’elenco completo delle misure di sicurezza implementate da TIM sul servizio SPC Cloud lotto 1 di tipo Comunicazione Unificata,
incluse quelle derivanti dalladozione delle policy aziendali, sono descritte in dettaglio nel documento ad uso interno Profilo di
Sicurezza del servizio SPC1-VOISMART [RI7].
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13 SERVIZIO DI SOFTWARE AS A SERVICE (SAAS) COLLABORAZIONE FILE SHARING

Per il servizio SPC Cloud lotto 1 di tipo SaaS Collaborazione File Sharing, le misure di sicurezza implementate sono atte a garantire
la conformita di trattamento per la tipologia di dato personale comune.

> E responsabilita delle singole Amministrazioni verificare la tipologia di dati trattati dal servizio richiesto e, in caso di dati
la cui tipologia richieda meccanismi di sicurezza superiori a quanto previsto, richiederne a TIM la fattibilita e una
valutazione a progetto al di fuori del contratto quadro. Ogni personalizzazione dei requisiti/meccanismi di sicurezza
aggiuntivi a quanto previsto dal contratto quadro, € declinata allinterno del Documento Programmatico di Sicurezza
(questo documento) della singola Amministrazione.

13.1  Elenco dei trattamenti di dati personali

Per il trattamento dei dati personali si ha nello specifico:

Tipo di trattamento: gestione sistemistica, gestione middleware (TIM), gestione applicativa (TIM e fornitore SMC S.r.I di Treviso).
Nomina di TIM13 e Fornitore a responsabile del trattamento: necessaria per i trattamenti su indicati.

Tipologia dei dati trattati: dati personali.

Tutti questi aspetti devono essere formalizzati nelle lettere di nomina.

13.2 Personale coinvolto nel trattamento dei dati

Per la gestione sistemistica e gestione middleware:
Responsabile del trattamento dei dati: TIM.
Incaricati del trattamento dei dati: settore CR.CD.R (vedii rif. [RI9] per I'elenco completo degli Amministratori di Sistema)

Per la gestione applicativa:

Responsabile del trattamento dei dati: SMC S.r.I di Treviso (coordinamento TIM da parte del settore CR.CD.R);

Incaricati del trattamento dei dati per le attivita di provisioning e configurazione delle utenze: settore CR.CD.R di TIM. (vedi rif.
[RI9]) per I'elenco completo degli Amministratori di Sistema)

Riguardo gli incaricati della custodia delle credenziali di autenticazione, il servizio fa uso di una piattaforma centralizzata di controllo
accessi chiamata RAMSES (Remote Access Mediation Strategic Enterprise Security) utilizzata dagli amministratori di sistema TIM,
che dispone di una cassaforte elettronica integrata di tipo Lieberman ERPM, in cui custodisce le credenziali di autenticazione.

In particolare Lieberman ERPM offre un sistema di gestione delle credenziali privilegiate non personali su sistemi operativi e
apparati di rete. L'applicazione gestisce in un archivio protetto le credenziali degli apparati e garantisce che le credenziali possano
essere utilizzate solo dagli amministratori autorizzati. Durante I'uso le credenziali vengono assegnate univocamente agli
amministratori e alla fine dell’utilizzo vengono modificate in modo automatico.

Le credenziali sono utilizzate dal singolo amministratore senza che questi ne venga a conoscenza (password injection) mediante
linterfaccia di RAMSES denominata Keepass.

13.3  Attivita affidate a terzi che comportano il trattamento di dati

La gestione applicativa & affidata a SMC S.r.I di Treviso.

LER Y] per svolgere le attivita per le quali € nominata responsabile al trattamento dati personali potrebbe avvalersi di ulteriori soggetti
terzi (subfornitori) il cui elenco aggiornato ¢ reperibile al seguente indirizzo nell’ area GDPR https://assistenza.timbusiness.it/
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13.4  Piano degli interventi formativi

Il Piano formativo degli incaricati al trattamento dei dati amministratori di sistema & nell'ambito dei perimetri di certificazione 1SO
27001.

13.5 Basi di dati e luoghi in cui risiedono fisicamente i dati

Il servizio Saa$S di Collaborazione File Sharing e le piattaforme attraverso le quali & erogato, sono ospitate presso i centri servizi
TIM di Rozzano sito in Viale Toscana 3 (MI), Pomezia sito in Via Pontina Km. 29.1000 (RM), Oriolo sito in Via Oriolo Romano 257
— Roma, Acilia Via di Macchia Palocco 243 e Cesano Maderno sito in Via Martinelli - Cesano Maderno (MI).

Il servizio si basa su un database liferay e un database onlyoffice, realizzati tramite RDBMS PostgreSQL.

13.6 Tipologia di dispositivi di accesso utilizzati per effettuare il trattamento dei dati

La tipologia di dispositivi di accesso, cioé gli strumenti utilizzati dai Responsabili e dagli Incaricati per effettuare il trattamento dei
dati sono:

e pceconsolle.

[ luoghi in cui sono effettuati i trattamenti dati da parte del personale TIM, sono le sedi di:
o Roma - Viale Parco de Medici 61, e di Taranto sita in Via Campania 11- Taranto, per quanto concerne la gestione
sistemistica, la gestione middleware e la gestione applicativa.

13.7 Tipologia di interconnessione tra i dispositivi d’accesso utilizzati e i dati

Le tipologie di interconnessione sono le seguenti, per tutte le tipologie di trattamento dati (gestione sistemistica, gestione
middleware e gestione applicativa):
o tramite VPN di management, per i collegamenti effettuati dalle sedi aziendali (intranet aziendale)
o tramite NGVPN su Internet e successivo instradamento tramite VPN di management, per i collegamenti effettuati da
sedi extra aziendali

Le tipologie di backup dei dati sono le seguenti:
e backup incrementale giornaliero e backup full settimanale, per i dati di configurazione e dei data base
e backup incrementale giornaliero e backup full settimanale, per le cartelle

| tempi di backup e restore rientrano nelle tempistiche contrattuali che prevedono:
e RTO<=di4heRPO<=1h

I luoghi dove vengono conservati i dati sono:

e  TIM di Rozzano sito in Viale Toscana 3 (MI), Pomezia sito in Via Pontina Km. 29.1000 (RM), Oriolo sito in Via Oriolo
Romano 257 — Roma, Acilia Via di Macchia Palocco 243 e Cesano Maderno sito in Via Martinelli - Cesano Maderno (MI).

Le strutture incaricate delle attivita di backup e restore sono il settore CR.CD.R.

13.8  Misure di sicurezza a protezione dei dati personali

| servizi ICT offerti da TIM alla propria clientela sono protetti mediante misure di carattere tecnico ed organizzativo, che tengono
conto della criticita dei dati trattati e rispettano appieno i requisiti espressi dagli Articoli 22 e 32 del nuovo Regolamento EU n.
679/2016 in materia di protezione dei dati personali.

Secondo questi il titolare ed il responsabile del trattamento dei dati personali devono predisporre ed attuare delle misure tecniche
ed organizzative idonee a garantire un livello di sicurezza dei dati personali adeguato al rischio, in termini di riservatezza, integrita
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e disponibilita dei dati e di resilienza dei servizi, ed essere in grado di dimostrare, che il trattamento dei dati personali & realizzato
in modo conforme alla disciplina dettata dal Regolamento stesso (accountability).

Inoltre i servizi sono sviluppati ed eserciti nel pieno rispetto di quanto espresso dall’Art. 25 del Regolamento, che riguarda la
protezione dei dati fin dalla progettazione e protezione per impostazione predefinita (Data protection by design and by default)
tramite adeguate misure tecniche ed organizzative.

In particolare le misure di sicurezza attuate da TIM derivano da una valutazione condotta mediante una metodologia che assegna
un valore di criticita ad ogni sistema/componente, calcolato considerando i seguenti contributi:
e la mappatura sui processi aziendali supportati dal sistema in esame e l'importanza che esso riveste per il loro
funzionamento;
o la Compliance dei dati trattati;
o gli impatti di business derivanti dall'eventuale perdita delle caratteristiche di sicurezza del sistema sulle informazioni da
esso trattate (Riservatezza, Integrita e Disponibilita dei dati trattati).

La criticita intrinseca di un sistema/piattaforma rappresenta un elemento fondamentale per:
e individuare il Profilo di Sicurezza (PdS) da applicare a protezione del sistema stesso;
o scegliere il tipo di analisi del rischio da effettuare sul sistema (di Baseline o di dettaglio);
o definire la priorita delle attivita e degli interventi di sicurezza da realizzare.

La metodologia utilizza una Libreria dei Requisiti di Sicurezza che racchiude in se I'elenco di tutti i requisiti che la funzione tecnica
di sicurezza ha individuato per:

e  soddisfare vincoli normativi;

e soddisfare policy aziendali;

o realizzare la protezione dalle vulnerabilita note.

La LRS viene utilizzata nel’ambito del processo di Risk Management per individuare i requisiti di sicurezza da applicare sui singoli
sistemi/componenti in base alle indicazioni derivanti dalla VCI, in particolare:
o il perimetro in cui il sistema/componente si colloca;
o la compliance dei dati trattati;
e gli impatti di business derivanti dall'eventuale perdita delle caratteristiche di sicurezza del sistema sulle informazioni da
esso trattate (Riservatezza, Integrita e Disponibilita dei dati).
o lafascia di criticita in cui il sistema/componente si colloca.

Il risultato di questa analisi produce una lista di requisiti formalizzati nel documento Profilo di Sicurezza che e sono relativi ai
seguenti ambiti:
e allarmistica
alta affidabilita
antivirus
autenticazione
autorizzazione
back up
cifratura flussi
confinamento applicazione
confinamento postazioni di amministrazione
data retention
documentazione
hardening
patching
procedurale
protezione log
separazione ambienti
sviluppo software
tracciamento

Un elenco esaustivo delle misure di sicurezza adottate per il dato personale é riportato in appendice par. 19.2.
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L’elenco completo delle misure di sicurezza implementate da TIM sul servizio SPC Cloud lotto 1 di tipo Collaborazione File
Sharing, incluse quelle derivanti dalladozione delle policy aziendali, sono descritte in dettaglio nel documento ad uso interno
Profilo di sicurezza del servizio di SPC1-LIFERAY-PORTAL-EE [RI6).
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14 SERVIZIO DI SOFTWARE AS A SERVICE (SAAS) COLLABORAZIONE ENTERPRISE SOCIAL
NETWORK

Per il servizio SPC Cloud lotto 1 di tipo SaaS Collaborazione Enterprise Social Network, le misure di sicurezza implementate sono
atte a garantire la conformita di trattamento per la tipologia di dato personale comune.

> E responsabilita delle singole Amministrazioni verificare la tipologia di dati trattati dal servizio richiesto e, in caso di dati
la cui tipologia richieda meccanismi di sicurezza superiori a quanto previsto, richiederne a TIM la fattibilita e una
valutazione a progetto al di fuori del contratto quadro. Ogni personalizzazione dei requisiti/meccanismi di sicurezza
aggiuntivi a quanto previsto dal contratto quadro, € declinata allinterno del Documento Programmatico di Sicurezza
(questo documento) della singola Amministrazione.

14.1  Elenco dei trattamenti di dati personali

Per il trattamento dei dati personali si ha nello specifico:

Tipo di trattamento: gestione sistemistica e gestione middleware (TIM), gestione applicativa (TIM e fornitore SMC S.r.I di Treviso).
Nomina di TIM4 e Fornitore a responsabile del trattamento: necessaria per i trattamenti su indicati.

Tipologia dei dati trattati: dati personali.

Tutti questi aspetti devono essere formalizzati nelle lettere di nomina.

14.2 Personale coinvolto nel trattamento dei dati

Per la gestione sistemistica e gestione middleware:
Responsabile del trattamento dei dati: TIM.
Incaricati del trattamento dei dati: settore CR.CD.R (vedi rif. [RI9] per 'elenco completo degli Amministratori di Sistema)

Per la gestione applicativa:

Responsabile del trattamento dei dati: SMC S.r.I di Treviso (coordinamento TIM da parte del settore CR.CD.R);

Incaricati del trattamento dei dati per le attivita di provisioning e configurazione delle utenze: settore CR.CD.R di TIM (vedi rif. [RI9])
per 'elenco completo degli Amministratori di Sistema)

Riguardo gli incaricati della custodia delle credenziali di autenticazione, il servizio fa uso di una piattaforma centralizzata di controllo
accessi chiamata RAMSES (Remote Access Mediation Strategic Enterprise Security) utilizzata dagli amministratori di sistema TIM,
che dispone di una cassaforte elettronica integrata di tipo Lieberman ERPM, in cui custodisce le credenziali di autenticazione.

In particolare Lieberman ERPM offre un sistema di gestione delle credenziali privilegiate non personali su sistemi operativi e
apparati di rete. L'applicazione gestisce in un archivio protetto le credenziali degli apparati e garantisce che le credenziali possano
essere utilizzate solo dagli amministratori autorizzati. Durante I'uso le credenziali vengono assegnate univocamente agli
amministratori e alla fine dell’utilizzo vengono modificate in modo automatico.

Le credenziali sono utilizzate dal singolo amministratore senza che questi ne venga a conoscenza (password injection) mediante
linterfaccia di RAMSES denominata Keepass.

14.3  Attivita affidate a terzi che comportano il trattamento di dati

La gestione applicativa é affidata a SMC S.r.| di Treviso.

141im per svolgere le attivita per le quali € nominata responsabile al trattamento dati personali potrebbe avvalersi di ulteriori soggetti
terzi (subfornitori) il cui elenco aggiornato ¢ reperibile al seguente indirizzo nell’ area GDPR https://assistenza.timbusiness.it/
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14.4  Piano degli interventi formativi

Il Piano formativo degli incaricati al trattamento dei dati amministratori di sistema & nell'ambito dei perimetri di certificazione 1SO
27001.

14.5 Basi di dati e luoghi in cui risiedono fisicamente i dati

Il servizio Saa$ di Collaborazione Enterprise Social Network e le piattaforme attraverso cui & erogato, sono ospitate presso i centri
servizi TIM di Rozzano sito in Viale Toscana 3 (MI), Pomezia sito in Via Pontina Km. 29.1000 (RM), Oriolo sito in Via Oriolo
Romano 257 — Roma, Acilia Via di Macchia Palocco 243 e Cesano Maderno sito in Via Martinelli - Cesano Maderno (MI).

Il servizio si basa su un database liferay e un database onlyoffice, realizzati tramite RDBMS PostgreSQL.

14.6  Tipologia di dispositivi di accesso utilizzati per effettuare il trattamento dei dati

La tipologia di dispositivi di accesso, cioé gli strumenti utilizzati dai Responsabili e dagli Incaricati per effettuare il trattamento dei
dati sono:

e pceconsolle.

I luoghi in cui sono effettuati i trattamenti dati da parte del personale TIM, sono le sedi di:
e Roma - Acilia Via di Macchia Palocco 243, e di Taranto sita in Via Campania 11- Taranto, per quanto concerne la
gestione sistemistica, la gestione middleware e la gestione applicativa.

14.7  Tipologia di interconnessione tra i dispositivi d’accesso utilizzati e i dati

Le tipologie di interconnessione sono le seguenti, per tutte le tipologie di trattamento dati (gestione sistemistica, gestione
middleware e gestione applicativa):
o tramite VPN di management, per i collegamenti effettuati dalle sedi aziendali (intranet aziendale)
o tramite NGVPN su Internet e successivo instradamento tramite VPN di management, per i collegamenti effettuati da
sedi extra aziendali

Le tipologie di backup dei dati sono le seguenti:
e  backup incrementale giornaliero e backup full settimanale, per i dati di configurazione e dei data base
e backup incrementale giornaliero e backup full settimanale, per le cartelle

| tempi di backup e restore rientrano nelle tempistiche contrattuali che prevedono:
e RTO<=di4heRPO<=1h

I luoghi dove vengono conservati i dati sono:

e | Centri Servizi TIM di Rozzano sito in Viale Toscana 3 (MI), Pomezia sito in Via Pontina Km. 29.1000 (RM), Oriolo sito
in Via Oriolo Romano 257 — Roma, Acilia Via di Macchia Palocco 243 e Cesano Maderno sito in Via Martinelli - Cesano
Maderno (MI).

Le strutture incaricate delle attivita di backup e restore sono il settore CR.CD.R.

14.8  Misure di sicurezza a protezione dei dati personali

| servizi ICT offerti da TIM alla propria clientela sono protetti mediante misure di carattere tecnico ed organizzativo, che tengono
conto della criticita dei dati trattati e rispettano appieno i requisiti espressi dagli Articoli 22 e 32 del nuovo Regolamento EU n.
679/2016 in materia di protezione dei dati personali.

Secondo questi il titolare ed il responsabile del trattamento dei dati personali devono predisporre ed attuare delle misure tecniche
ed organizzative idonee a garantire un livello di sicurezza dei dati personali adeguato al rischio, in termini di riservatezza, integrita
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e disponibilita dei dati e di resilienza dei servizi, ed essere in grado di dimostrare, che il trattamento dei dati personali & realizzato
in modo conforme alla disciplina dettata dal Regolamento stesso (accountability).

Inoltre i servizi sono sviluppati ed eserciti nel pieno rispetto di quanto espresso dall’Art. 25 del Regolamento, che riguarda la
protezione dei dati fin dalla progettazione e protezione per impostazione predefinita (Data protection by design and by default)
tramite adeguate misure tecniche ed organizzative.

In particolare le misure di sicurezza attuate da TIM derivano da una valutazione condotta mediante una metodologia che assegna
un valore di criticita ad ogni sistema/componente, calcolato considerando i seguenti contributi:
e la mappatura sui processi aziendali supportati dal sistema in esame e l'importanza che esso riveste per il loro
funzionamento;
o la Compliance dei dati trattati;
o gli impatti di business derivanti dall'eventuale perdita delle caratteristiche di sicurezza del sistema sulle informazioni da
esso trattate (Riservatezza, Integrita e Disponibilita dei dati trattati).

La criticita intrinseca di un sistema/piattaforma rappresenta un elemento fondamentale per:
e individuare il Profilo di Sicurezza (PdS) da applicare a protezione del sistema stesso;
o scegliere il tipo di analisi del rischio da effettuare sul sistema (di Baseline o di dettaglio);
o definire la priorita delle attivita e degli interventi di sicurezza da realizzare.

La metodologia utilizza una Libreria dei Requisiti di Sicurezza che racchiude in se I'elenco di tutti i requisiti che la funzione tecnica
di sicurezza ha individuato per:

e  soddisfare vincoli normativi;

e soddisfare policy aziendali;

o realizzare la protezione dalle vulnerabilita note.

La LRS viene utilizzata nel’ambito del processo di Risk Management per individuare i requisiti di sicurezza da applicare sui singoli
sistemi/componenti in base alle indicazioni derivanti dalla VCI, in particolare:
o il perimetro in cui il sistema/componente si colloca;
o la compliance dei dati trattati;
e gli impatti di business derivanti dall'eventuale perdita delle caratteristiche di sicurezza del sistema sulle informazioni da
esso trattate (Riservatezza, Integrita e Disponibilita dei dati).
o lafascia di criticita in cui il sistema/componente si colloca.

Il risultato di questa analisi produce una lista di requisiti formalizzati nel documento Profilo di Sicurezza che e sono relativi ai
seguenti ambiti:
e allarmistica
alta affidabilita
antivirus
autenticazione
autorizzazione
back up
cifratura flussi
confinamento applicazione
confinamento postazioni di amministrazione
data retention
documentazione
hardening
patching
procedurale
protezione log
separazione ambienti
sviluppo software
tracciamento

Un elenco esaustivo delle misure di sicurezza adottate per il dato personale é riportato in appendice par. 19.2.
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L’elenco completo delle misure di sicurezza implementate da TIM sul servizio SPC Cloud lotto 1 di tipo Collaborazione Enterprise
Social Network, incluse quelle derivanti dalladozione delle policy aziendali, sono descritte in dettaglio nel documento ad uso
interno Profilo di sicurezza del servizio di SPC1-LIFERAY-PORTAL-EE [RI6].
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15 SERVIZIO DI SOFTWARE AS A SERVICE (SAAS) COLLABORAZIONE LEARNING
MANAGEMENT SYSTEM

Per il servizio SPC Cloud lotto 1 di tipo SaaS Collaborazione Learning Management System, le misure di sicurezza implementate
sono atte a garantire la conformita di trattamento per la tipologia di dato personale comune.

> E responsabilita delle singole Amministrazioni verificare la tipologia di dati trattati dal servizio richiesto e, in caso di dati
la cui tipologia richieda meccanismi di sicurezza superiori a quanto previsto, richiederne a TIM la fattibilita e una
valutazione a progetto al di fuori del contratto quadro. Ogni personalizzazione dei requisiti/meccanismi di sicurezza
aggiuntivi a quanto previsto dal contratto quadro, € declinata allinterno del Documento Programmatico di Sicurezza
(questo documento) della singola Amministrazione

15.1  Elenco dei trattamenti di dati personali

Per il trattamento dei dati personali si ha nello specifico:

Tipo di trattamento: gestione sistemistica (TIM), gestione middleware QilProject Srl e applicativa (TIM e fornitori QilProject Srl di
Milano e A.di.co.m. Group Stl).).

Nomina di TIM15 e Fornitori a responsabile del trattamento: necessaria per i trattamenti su indicati.

Tipologia dei dati trattati: dati personali.

Tutti questi aspetti devono essere formalizzati nelle lettere di nomina.

15.2 Personale coinvolto nel trattamento dei dati

Per la gestione sistemistica:
Responsabile del trattamento dei dati: TIM.
Incaricati del trattamento dei dati: settore CR.CD.R (vedi rif. [RI9] per 'elenco completo degli Amministratori di Sistema)

Per la gestione middleware e applicativa:

Responsabile del trattamento dei dati: QilProject Srl di Milano (coordinamento TIM da parte del settore CR.CD.R.) e A.di.co.m.
Group Srl per la sola componente di Virtual Class Room.

Incaricati del trattamento dei dati per le attivita di provisioning e configurazione delle utenze: settore CR.CD.R di TIM (vedi rif. [RI9])
per 'elenco completo degli Amministratori di Sistema)

Riguardo gli incaricati della custodia delle credenziali di autenticazione, il servizio fa uso di una piattaforma centralizzata di controllo
accessi chiamata RAMSES (Remote Access Mediation Strategic Enterprise Security) utilizzata dagli amministratori di sistema TIM,
che dispone di una cassaforte elettronica integrata di tipo Lieberman ERPM, in cui custodisce le credenziali di autenticazione.

In particolare Lieberman ERPM offre un sistema di gestione delle credenziali privilegiate non personali su sistemi operativi e
apparati di rete. L'applicazione gestisce in un archivio protetto le credenziali degli apparati e garantisce che le credenziali possano
essere utilizzate solo dagli amministratori autorizzati. Durante I'uso le credenziali vengono assegnate univocamente agli
amministratori e alla fine dell’utilizzo vengono modificate in modo automatico.

Le credenziali sono utilizzate dal singolo amministratore senza che questi ne venga a conoscenza (password injection) mediante
linterfaccia di RAMSES denominata Keepass.

15.3  Attivita affidate a terzi che comportano il trattamento di dati

La gestione middleware e applicativa ¢ affidata a Qilproject Srl di Milano e a A.di.co.m. Group Stl per la componente di Virtual
Class Room.

151Im per svolgere le attivita per le quali € nominata responsabile al trattamento dati personali potrebbe avvalersi di ulteriori soggetti
terzi (subfornitori) il cui elenco aggiornato ¢ reperibile al seguente indirizzo nell’ area GDPR https://assistenza.timbusiness.it/
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15.4  Piano degli interventi formativi

Il Piano formativo degli incaricati al trattamento dei dati amministratori di sistema & nell'ambito dei perimetri di certificazione 1SO
27001.

15.5 Basi di dati e luoghi in cui risiedono fisicamente i dati

Il servizio SaaS di Collaborazione Learning Management System e le piattaforme attraverso cui & erogato, sono ospitate presso i
centri servizi TIM di Rozzano sito in Viale Toscana 3 (MI), Pomezia sito in Via Pontina Km. 29.1000 (RM), Oriolo sito in Via Oriolo
Romano 257 — Roma, Acilia Via di Macchia Palocco 243 e Cesano Maderno sito in Via Martinelli - Cesano Maderno (MI).

II servizio si basa su due database realizzati tramite RDBMS MySQL e un database realizzato tramite RDBMS MongoDB.

15.6 Tipologia di dispositivi di accesso utilizzati per effettuare il trattamento dei dati

La tipologia di dispositivi di accesso, cioé gli strumenti utilizzati dai Responsabili e dagli Incaricati per effettuare il trattamento dei
dati sono:

e pceconsolle.

I luoghi in cui sono effettuati i trattamenti dati da parte del personale TIM, sono le sedi di:
e Roma - Viale Parco de Medici 61, e di Taranto sita in Via Campania 11- Taranto, per quanto concerne la gestione
sistemistica, la gestione middleware e la gestione applicativa.

15.7  Tipologia di interconnessione tra i dispositivi d’accesso utilizzati e i dati

Le tipologie di interconnessione sono le seguenti, per tutte le tipologie di trattamento dati (gestione sistemistica, gestione
middleware e gestione applicativa):
o tramite VPN di management, per i collegamenti effettuati dalle sedi aziendali (intranet aziendale)
o tramite NGVPN su Internet e successivo instradamento tramite VPN di management, per i collegamenti effettuati da
sedi extra aziendali

Le tipologie di backup dei dati sono le seguenti:
e backup incrementale giornaliero e backup full settimanale, per i dati di configurazione e dei data base
e backup incrementale giornaliero e backup full settimanale, per le cartelle

| tempi di backup e restore rientrano nelle tempistiche contrattuali che prevedono:
e RTO<=di4heRPO<=1h

I luoghi dove vengono conservati i dati sono:

o | Centri Servizi TIM di Rozzano sito in Viale Toscana 3 (M), Pomezia sito in Via Pontina Km. 29.1000 (RM), Oriolo sito
in Via Oriolo Romano 257 — Roma, Acilia Via di Macchia Palocco 243 e Cesano Maderno sito in Via Martinelli - Cesano
Maderno (MI).

Le strutture incaricate delle attivita di backup e restore sono il settore CR.CD.R.

15.8  Misure di sicurezza a protezione dei dati personali

| servizi ICT offerti da TIM alla propria clientela sono protetti mediante misure di carattere tecnico ed organizzativo, che tengono
conto della criticita dei dati trattati e rispettano appieno i requisiti espressi dagli Articoli 22 e 32 del nuovo Regolamento EU n.
679/2016 in materia di protezione dei dati personali.
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Secondo questi il titolare ed il responsabile del trattamento dei dati personali devono predisporre ed attuare delle misure tecniche
ed organizzative idonee a garantire un livello di sicurezza dei dati personali adeguato al rischio, in termini di riservatezza, integrita
e disponibilita dei dati e di resilienza dei servizi, ed essere in grado di dimostrare, che il trattamento dei dati personali & realizzato
in modo conforme alla disciplina dettata dal Regolamento stesso (accountability).

Inoltre i servizi sono sviluppati ed eserciti nel pieno rispetto di quanto espresso dall’Art. 25 del Regolamento, che riguarda la
protezione dei dati fin dalla progettazione e protezione per impostazione predefinita (Data protection by design and by defaulf)
tramite adeguate misure tecniche ed organizzative.

In particolare le misure di sicurezza attuate da TIM derivano da una valutazione condotta mediante una metodologia che assegna
un valore di criticita ad ogni sistema/componente, calcolato considerando i seguenti contributi:
e la mappatura sui processi aziendali supportati dal sistema in esame e l'importanza che esso riveste per il loro
funzionamento;
e la Compliance dei dati trattati;
o gli impatti di business derivanti dall'eventuale perdita delle caratteristiche di sicurezza del sistema sulle informazioni da
ess0 trattate (Riservatezza, Integrita e Disponibilita dei dati trattati).

La criticita intrinseca di un sistema/piattaforma rappresenta un elemento fondamentale per:
o individuare il Profilo di Sicurezza (PdS) da applicare a protezione del sistema stesso;
o scegliere il tipo di analisi del rischio da effettuare sul sistema (di Baseline o di dettaglio);
o definire la priorita delle attivita e degli interventi di sicurezza da realizzare.

La metodologia utilizza una Libreria dei Requisiti di Sicurezza che racchiude in se I'elenco di tutti i requisiti che la funzione tecnica
di sicurezza ha individuato per:

e soddisfare vincoli normativi;

e soddisfare policy aziendali;

o realizzare la protezione dalle vulnerabilita note.

La LRS viene utilizzata nell’ambito del processo di Risk Management per individuare i requisiti di sicurezza da applicare sui singoli
sistemi/componenti in base alle indicazioni derivanti dalla VCI, in particolare:
e il perimetro in cui il sistema/componente si colloca;
e la compliance dei dati trattati;
o ¢li impatti di business derivanti dalleventuale perdita delle caratteristiche di sicurezza del sistema sulle informazioni da
esso trattate (Riservatezza, Integrita e Disponibilita dei dati).
o lafascia di criticita in cui il sistema/componente si colloca.

Il risultato di questa analisi produce una lista di requisiti formalizzati nel documento Profilo di Sicurezza che e sono relativi ai
seguenti ambiti:
e allarmistica
alta affidabilita
antivirus
autenticazione
autorizzazione
back up
cifratura flussi
confinamento applicazione
confinamento postazioni di amministrazione
data retention
documentazione
hardening
patching
procedurale
protezione log
separazione ambienti
sviluppo software
tracciamento
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Un elenco esaustivo delle misure di sicurezza adottate per il dato personale é riportato in appendice par. 19.2.

L’elenco completo delle misure di sicurezza implementate da TIM sul servizio SPC Cloud lotto 1 di tipo Collaborazione Learning
Management System, incluse quelle derivanti dall’adozione delle policy aziendali, sono descritte in dettaglio nel documento ad
uso interno Profilo di sicurezza del servizio di tipo SPC1-E-LEARNING [RI8].
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16 SERVIZIO DI DISASTER RECOVERY AS A SERVICE (DRAAS)

I servizio di tipo DRaas$, si prefigge di estendere gli scenari implementativi di continuita operativa gia in parte erogati dal servizio
di BackUp as a Service, anche esso facente parte dei servizi SPC Cloud lotto 1, ma in modo da poter garantire parametri di RTO
e RPO piu stringenti secondo le necessita delle singole Pubbliche Amministrazioni.

II servizio si ispira alle “Linee Guida per il Disaster Recovery delle pubbliche amministrazioni’ pubblicate da AglD e consente di
implementare soluzioni di Disaster Recovery classificate in base ai livelli di RTO ed RPO richiesti, dove:

e RPO(Recovery Point Objective), indica la perdita dati tollerata; rappresenta il massimo tempo che intercorre tra la
produzione di un dato e la sua messa in sicurezza (ad esempio attraverso backup) e, conseguentemente, fornisce la
misura della massima quantita di dati che il sistema pud perdere a causa di un evento imprevisto;

e RTO (Recovery Time Objective), indica il tempo di ripristino del servizio; € la durata di tempo entro il quale un business
process, ovvero il sistema informativo primario, deve essere ripristinato dopo un disastro o una condizione di
emergenza (o interruzione), al fine di evitare conseguenze inaccettabili;

In particolare sono disponibili 2 Classi di Servizio:
e (lasse 2: RPO=4-8-24 ore ed RTO=24 ore, 3 giomi
e (lasse 3: RPO<4-8-24 ore ed RTO=4-8-24 ore

Da un punto di vista architetturale il servizio consente di implementare un disaster recovery tra il sito primario di una Pubblica
Amministrazione ed un sito secondario realizzato sullinfrastruttura SCP Cloud tramite piattaforma OpenStack.

La copia dei dati dallambiente di produzione al’ambiente di disaster recovery avviene in modalita asincrona sia per la Classe 2
sia per Classe 3 e pud essere effettuata sia con collegamento dedicato (in questo caso si garantiscono RTO e RPO) sia con
collegamento Internet (RPO e RTO non sono soggetti a SLA). Il dimensionamento del collegamento € in funzione della “Classe di
servizio “ scelta.

Il servizio prevede I'utilizzo di software specifici per la replica dei dati di configurazione e dei dati applicativi, che permettono di
proteggere interi server o specifiche porzioni di dati sia da server fisici, sia da server virtuali, su server anche differenti, in
dimensionamento e versione di sistema operativo, da quello del sito primario.

In relazione ai trattamenti indicati, deve essere prevista la nomina di TIM a Responsabile del trattamento da parte della Pubblica
Amministrazione che sottoscrive il servizio, tramite specifica clausola contrattuale, cosi come previsto dall’Art. 28 del nuovo
Regolamento EU n. 679/2016 in materia di protezione dei dati personali.

» | servizi infrastrutturali DRaa$S hanno misure di sicurezza adeguate a garantire la sicurezza dei dati personali; queste
piattaforme sono adeguate anche a trattare particolari categorie di dati personali (sensibili/giudiziari, sanitari, fse/ds)
purche venga attuata la matrice di responsabilita “cliente PA/fornitore TIM” sulle misure specifiche proposte da TIM by
design by default. Questo aspetto € trattato all’ interno del paragrafo “Misure di sicurezza a protezione dei dati personali’.
Se il cliente ha esigenze particolari legate alla tipologia del dato queste devono essere risolte attraverso valutazioni
requisiti/soluzioni da richiedere al fornitore TIM con specifici atti integrativi al di fuori del CQ. Ogni personalizzazione dei
requisiti/meccanismi di sicurezza aggiuntivi a quanto previsto dal contratto quadro, & declinata allinterno del Documento
Programmatico di Sicurezza (questo documento) della singola Amministrazione

16.1  Elenco dei trattamenti di dati personali

Per il trattamento dei dati personali si ha nello specifico:

Tipo di trattamento: storage e gestione sistemistica infrastrutturale

Nomina TIM16 a responsabile del trattamento: necessaria per i trattamenti su indicati
Tipologia dei dati trattati: dati personali e categorie particolari di dati.

Tutti questi aspetti devono essere formalizzati nelle lettere di nomina.

16 1M per svolgere le attivita per le quali € nominata responsabile al trattamento dati personali potrebbe avvalersi di ulteriori soggetti
terzi (subfornitori) il cui elenco aggiornato ¢ reperibile al seguente indirizzo nell’ area GDPR https://assistenza.timbusiness.it/
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16.2 Personale coinvolto nel trattamento dei dati

Responsabile del trattamento dei dati: TIM.
Incaricati del trattamento dei dati: settore CR.CD.R (vedi rif. [RI9] per I'elenco completo degli Amministratori di Sistema).

Riguardo gli incaricati della custodia delle credenziali di autenticazione, il servizio fa uso di una piattaforma centralizzata di controllo
accessi chiamata RAMSES (Remote Access Mediation Strategic Enterprise Security) utilizzata dagli amministratori di sistema TIM,
che dispone di una cassaforte elettronica integrata di tipo Lieberman ERPM, in cui custodisce le credenziali di autenticazione.

In particolare Lieberman ERPM offre un sistema di gestione delle credenziali privilegiate non personali su sistemi operativi e
apparati di rete. L'applicazione gestisce in un archivio protetto le credenziali degli apparati e garantisce che le credenziali possano
essere utilizzate solo dagli amministratori autorizzati. Durante I'uso le credenziali vengono assegnate univocamente agli
amministratori e alla fine dell'utilizzo vengono modificate in modo automatico.

Le credenziali sono utilizzate dal singolo amministratore senza che questi ne venga a conoscenza (password injection) mediante
linterfaccia di RAMSES denominata Keepass.

16.3  Attivita affidate a terzi che comportano il trattamento di dati

16.4  Piano degli interventi formativi

Piano formativo degli incaricati al trattamento dei dati:
o formazione nellambito dei perimetri di certificazione ISO 27001.

Piano formativo degli incaricati al trattamento dei dati amministratori di sistema:
o formazione nell'ambito dei perimetri di certificazione 1SO 27001;

16.5 Basi di dati e luoghi in cui risiedono fisicamente i dati

Le basi dati sono nel sito TIM di Rozzano sito in Viale Toscana 3 (MI), Pomezia sito in Via Pontina Km. 29.1000 (RM), Oriolo sito
in Via Oriolo Romano 257 — Roma, Acilia Via di Macchia Palocco 243 e Cesano Maderno sito in Via Martinelli - Cesano Maderno
(MI).

16.6  Tipologia di dispositivi di accesso utilizzati per effettuare il trattamento dei dati
La tipologia di dispositivi di accesso, cioé gli strumenti utilizzati dai Responsabili e dagli Incaricati per effettuare il trattamento dei
dati sono:

e pceconsolle.

[ luoghi in cui sono effettuati i trattamenti dati da parte del personale TIM, sono le sedi di: Bari, sita in Via Dioguardi 1 e Taranto,
sita in Via Campania 11 e Roma - Acilia Via di Macchia Palocco 243

16.7 Tipologia di interconnessione tra i dispositivi d’accesso utilizzati e i dati

Le tipologie di interconnessione sono le seguenti:
o tramite VPN di management, per i collegamenti effettuati dalle sedi aziendali (intranet aziendale)
o tramite NGVPN su Internet e successivo instradamento tramite VPN di management, per i collegamenti effettuati da
sedi extra aziendali
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16.8 Misure di sicurezza a protezione dei dati personali

| servizi ICT offerti da TIM alla propria clientela sono protetti mediante misure di carattere tecnico ed organizzativo, che tengono
conto della criticita dei dati trattati e rispettano appieno i requisiti espressi dagli Articoli 22 e 32 del nuovo Regolamento EU n.
679/2016 in materia di protezione dei dati personali.

Secondo questi il titolare ed il responsabile del trattamento dei dati personali devono predisporre ed attuare delle misure tecniche
ed organizzative idonee a garantire un livello di sicurezza dei dati personali adeguato al rischio, in termini di riservatezza, integrita
e disponibilita dei dati e di resilienza dei servizi, ed essere in grado di dimostrare, che il trattamento dei dati personali & realizzato
in modo conforme alla disciplina dettata dal Regolamento stesso (accountability).

Inoltre i servizi sono sviluppati ed eserciti nel pieno rispetto di quanto espresso dall’Art. 25 del Regolamento, che riguarda la
protezione dei dati fin dalla progettazione e protezione per impostazione predefinita (Data protection by design and by defaulf)
tramite adeguate misure tecniche ed organizzative.

» | servizi infrastrutturali DRaaS hanno misure di sicurezza adeguate a garantire la sicurezza dei dati personali; queste
piattaforme sono adeguate anche a trattare particolari categorie di dati personali (sensibili/giudiziari, sanitari, fse/ds)
purché venga attuata la matrice di responsabilita “cliente PA/fornitore TIM” sulle misure specifiche proposte da TIM by
design by default. Questo aspetto € trattato all’ interno del paragrafo “Misure di sicurezza a protezione dei dati personali”.
Se il cliente ha esigenze particolari legate alla tipologia del dato queste devono essere risolte attraverso valutazioni
requisiti/soluzioni da richiedere al fornitore TIM con specifici atti integrativi al di fuori del CQ. Ogni personalizzazione dei
requisiti/meccanismi di sicurezza aggiuntivi a quanto previsto dal contratto quadro, € declinata all'interno del Documento
Programmatico di Sicurezza (questo documento) della singola Amministrazione

In particolare le misure di sicurezza attuate da TIM derivano da una valutazione condotta mediante una metodologia che assegna
un valore di criticita ad ogni sistema/componente, calcolato considerando i seguenti contributi:
e la mappatura sui processi aziendali supportati dal sistema in esame e l'importanza che esso riveste per il loro
funzionamento;
o la Compliance dei dati trattati;
o gli impatti di business derivanti dall'eventuale perdita delle caratteristiche di sicurezza del sistema sulle informazioni da
esso trattate (Riservatezza, Integrita e Disponibilita dei dati trattati).

La criticita intrinseca di un sistema/piattaforma rappresenta un elemento fondamentale per:
o individuare il Profilo di Sicurezza (PdS) da applicare a protezione del sistema stesso;
o scegliere il tipo di analisi del rischio da effettuare sul sistema (di Baseline o di dettaglio);
o definire la priorita delle attivita e degli interventi di sicurezza da realizzare.

La metodologia utilizza una Libreria dei Requisiti di Sicurezza che racchiude in se I'elenco di tutti i requisiti che la funzione tecnica
di sicurezza ha individuato per:

e soddisfare vincoli normativi;

e soddisfare policy aziendali;

e realizzare la protezione dalle vulnerabilita note.

La LRS viene utilizzata nel’ambito del processo di Risk Management per individuare i requisiti di sicurezza da applicare sui singoli
sistemi/componenti in base alle indicazioni derivanti dalla VCI, in particolare:
o il perimetro in cui il sistema/componente si colloca;
e la compliance dei dati trattati;
e ¢li impatti di business derivanti dalleventuale perdita delle caratteristiche di sicurezza del sistema sulle informazioni da
esso trattate (Riservatezza, Integrita e Disponibilita dei dati).
o lafascia di criticita in cui il sistema/componente si colloca.

Il risultato di questa analisi produce una lista di requisiti formalizzati nel documento Profilo di Sicurezza che e sono relativi ai
seguenti ambiti:
o allarmistica
alta affidabilita
antivirus
autenticazione
autorizzazione
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back up

cifratura flussi
confinamento applicazione
confinamento postazioni di amministrazione
data retention
documentazione
hardening

patching

procedurale

protezione log
separazione ambienti
sviluppo software
tracciamento

Un elenco esaustivo delle misure di sicurezza adottate per il dato personale & riportato in appendice par. 19.2.
Per quanto riguarda la sicurezza delle categorie particolari di dati personali sono riportate di sequito le misure minime che TIM

adotta e le misure minime che restano in capo al cliente PA. La X indica chi ha la responsabilita di garantire la misura di sicurezza.
Le misure di responsabilita cliente possono essere adottate da TIM a fronte di valutazioni tecniche e specifici accordi contrattuali.

16.8.1  Misure aggiuntive per il trattamento dei dati sensibili/giudiziari

Il trattamento di dati sensibili/giudiziari comporta I'applicazione delle seguenti misure aggiuntive proposte da TIM by design by
default rispetto alle misure applicate al trattamento di dati personali.

Cgtegorla Misura di protezione Responsabilita TIM | Responsabilita cliente PA
misura

E' prevista la redazione di procedure documentate di ripristino/restore dei dati (e
Back-up di configurazione se previsto dal contratto). Tali procedure di ripristino X

dell'accesso ai dati garantiscono tempi non superiori a sette giomi qualora tutti i
dati utilizzati dal sistema andassero persi.

. .| Vengono installati, almeno semestralmente, gli aggiornamenti del software di X X
Protezione degli ) ) X e . iy . . )
elaboratori sistema operativo necessari a correggere difetti e prevenire vulnerabilita della Sulle componenti Sulle singole Virtual

piattaforma. infrastrutturali Machine

. . . ) - ) . X X
Protezmng degli | Vengono mstallgtl, almeno seme_strglmente, g!l aggiomamenti del so_ftware di Sulle component Sulle singole Virtual
elaboratori DBMS necessari a correggere difetti e prevenire vulnerabilita della piattaforma. infrastrutturali Machine

Nella piattaforma sono previste soluzioni (es. cifratura o altre) che, considerato il
numero e la natura dei dati trattati, rendano i dati sensibili o giudiziari

Riservatezza temporaneamente inintelligibili anche a chi & autorizzato ad accedervi e x17
permettano di identificare gli interessati solo in caso di necessita.

E' prevista la definizione e l'attuazione di procedure di cancellazione fisica (ad
es. tramite Wiping o Degaussing) a seguito della dismissione o della diversa
assegnazione d'uso (ad es. utilizzo da parte di un Cliente differente) di X
elaboratori o supporti utilizzati, al fine di garantire 'inaccessibilita “assoluta” agli
stessi.

Supporti di
memorizzazione

Tabella 10 - Servizio DRaaS, Misure a protezione dei dati personali sensibili/giudiziari

17 Tipicamente le misure relative alla cifratura e/o separazione del dato sensibile dal dato anagrafico sono attuate a livello applicativo.
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16.8.2  Misure aggiuntive per il trattamento dei dati sanitari

I trattamento di Dati Sanitari comporta I'applicazione delle seguenti misure aggiuntive proposte da TIM by design by default rispetto
alle misure applicate al trattamento di Dati Personali e sensibili. Queste misure possono essere adottate da TIM a fronte di
valutazioni tecniche e specifici accordi contrattuali.

Categoria misura | Misura di protezione Responsabilita TIM | Responsabilita cliente PA

Nella piattaforma & prevista, al fine di garantire la riservatezza dei dati sanitari
conservati (data-at-rest), la cifratura degli stessi o I'utilizzo di codici identificativi
o di altre soluzioni che li rendono temporaneamente inintelligibili anche a chi & 18
autorizzato ad accedervi e permettono di identificare gli interessati solo in caso X
di necessita. In caso di trasmissione dei dati sanitari € garantita in ogni caso la
cifratura dei dati

Riservatezza

Tabella 11 - Servizio DRaa$S, Misure a protezione dei dati personali sanitari

16.8.3  Misure aggiuntive per il trattamento dei dati sanitari tramite FSE / Dossier Sanitario

Il trattamento di dati sanitari tramite Fascicolo Sanitario Elettronico / Dossier Sanitario comporta 'applicazione delle seguenti misure
aggiuntive proposte da TIM by design by default rispetto alle misure applicate al trattamento di Dati Personali, Sensibili e Sanitari.
Queste misure possono essere adottate da TIM a fronte di valutazioni tecniche e specifici accordi contrattuali.

Categoria misura | Misura di protezione Responsabilita TIM | Responsabilita cliente PA

L'applicativo € costruito in maniera tale da permettere I'oscuramento (revocabile
nel tempo) di taluni dati o documenti sanitari a seguito di richieste
dellinteressato. Le informazioni oscurate sono in ogni caso rese disponibili al
professionista sanitario o alla struttura interna titolare che li ha raccolti o X
elaborati. L'oscuramento dellevento clinico avviene con modalita tali da
garantire che i soggetti abilitati al’accesso non possano venire
automaticamente a conoscenza del fatto che linteressato ha effettuato tale
scelta.

L'applicativo deve essere costruito in maniera tale da permettere la gestione del
consenso al trattamento da parte dell'interessato.

L'applicativo consente di raccogliere le informazioni e renderle disponibili e
visualizzabili esclusivamente a un sottoinsieme di utenze definito dal Cliente
Riservatezza Business. X
In caso di revoca dello stesso il Dossier/Fse non € ulteriormente implementato.
Le informazioni sanitarie gia presenti restano disponibili e visualizzabili
esclusivamente alla funzione interna del Cliente che le ha raccolte (non sono
piu condivise con i professionisti di altri reparti).

Riservatezza

Tabella 12 - Servizio DRaaS, Misure a protezione dei dati personali sanitari tramite FSE / Dossier Sanitario

L’elenco completo delle misure di sicurezza implementate da TIM sul servizio SPC Cloud lotto 1 di tipo DRaaS, incluse quelle
derivanti dal’adozione delle policy aziendali, sono descritte in dettaglio nei documenti ad uso interno:

e  Profilo di Sicurezza del servizio SPC1-DISASTER-RECOVERY-DRAAS [RI11], per i servizi basati sulla tecnologia HP
Helion Openstack

e Profilo di Sicurezza del servizio SPC-CCOS [RI14], per i servizi basati sulla tecnologia Cisco-Canonical OpenStack

18 Tipicamente le misure relative alla cifratura e/o separazione del dato sensibile dal dato anagrafico sono attuate a livello applicativo.
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17 SERVIZIO DI ENTERPRISE CONTAINER AS A SERVICE (ECAAS) E DI COMMUNITY
CONTAINER AS A SERVICE (CCAAS)

Nellambito del Contratto Quadro SPC Cloud Lotto 1 & proposto un servizio in grado di fornire una piattaforma ECaaS/CCaaS,
basata su tecnologia Container Docker.

Il servizio e erogato usando una piattaforma, istanziata per ogni specifico cliente e basata su un’architettura che & funzionalmente
suddivisa in tre livelli (planes) che supportano il classico modello Supply/Delivery/Demand delle piattaforme Cloud: back plane,
core plane e front plane.

In particolare:

o il back plane fornisce le risorse infrastrutturali (laaS) necessarie ad ogni istanza ECaaS/CCaas$ e di fatto coincide con la
piattaforma Cloud SPC, basata su OpenStack.

o il core plane implementa le funzionalita fondamentali che erogano i servizi basati su tecnologia Containers (Containers
Orchestration), la loro gestione (Delivery Management) e la connessione con funzioni per lo sviluppo di servizi applicativi
basati su incapsulamento a Containers (CI/CD pipeline instances).

o il front plane permette agli utenti finali di accedere e fruire i servizi offerti dalla piattaforma, tramite una console
(dashboard) sia in modalita diretta (utente) che programmatica (a mezzo di funzioni API).

| vari moduli architetturali sono costituiti da diversi prodotti/soluzioni software, pressoché basati su progetti open source, integrati
tra loro opportunamente usando chiamate API.

Tutti questi moduli sono incapsulati in Containers, per cui la stessa piattaforma ECaaS/CCaasS é di fatto realizzata usando la stessa
tecnologia offerta per i servizi erogati.

Poiché la soluzione ECaaS/CCaasS € realizzata sfruttando le risorse infrastrutturali della piattaforma SPC Cloud OpenStack di fatto
ne eredita le caratteristiche intrinseche di sicurezza e affidabilita. Inoltre un’istanza ECaaS/CCaasS e dedicata ad un singolo cliente
garantendo quindi un elevato livello di separazione logica dei servizi da essa erogati.

In relazione ai trattamenti indicati, deve essere prevista la nomina di TIM a Responsabile del trattamento da parte della Pubblica
Amministrazione che sottoscrive il servizio, tramite specifica clausola contrattuale, cosi come previsto dall’Art. 28 del nuovo
Regolamento EU n. 679/2016 in materia di protezione dei dati personali.

» | servizi infrastrutturali ECaaS/CCaaS hanno misure di sicurezza adeguate a garantire la sicurezza dei dati personali;
queste piattaforme sono adeguate anche a trattare particolari categorie di dati personali (sensibili/giudiziari, sanitari,
fse/ds) purché venga attuata la matrice di responsabilita “cliente PA/fornitore TIM/fornitore DxC” sulle misure specifiche
proposte da TIM by design by default. Questo aspetto ¢ trattato all’ interno del paragrafo “Misure di sicurezza a protezione
dei dati personali”. Se il cliente ha esigenze particolari legate alla tipologia del dato queste devono essere risolte sulle
singole macchine virtuali da parte del cliente stesso oppure attraverso valutazioni requisiti/soluzioni da richiedere al
fornitore TIM con specifici atti integrativi al di fuori del CQ. Ogni personalizzazione dei requisiti/meccanismi di sicurezza
aggiuntivi a quanto previsto dal contratto quadro, € declinata allinterno del Documento Programmatico di Sicurezza
(questo documento) della singola Amministrazione

17.1  Elenco dei trattamenti di dati personali

Per il trattamento dei dati personali si ha nello specifico:

Tipo di trattamento:

storage e gestione sistemistica infrastrutturale (creazione VdC): responsabile TIM;

backup delle VM: responsabile DxC

Nomina TIM19 e Fornitori a responsabile del trattamento: necessaria per i trattamenti su indicati.
Tipologia dei dati trattati: dati personali e particolari;

Tutti questi aspetti devono essere formalizzati nelle lettere di nomina.

191Im per svolgere le attivita per le quali € nominata responsabile al trattamento dati personali potrebbe avvalersi di ulteriori soggetti
terzi (subfornitori) il cui elenco aggiornato ¢ reperibile al seguente indirizzo nell’ area GDPR https://assistenza.timbusiness.it/
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17.2 Personale coinvolto nel trattamento dei dati

Responsabile del trattamento dei dati: TIM.
Incaricati del trattamento dei dati: settore CR.CD.R (vedi rif. [RI9] per I'elenco completo degli Amministratori di Sistema).

Responsabile del trattamento dei dati: DxC
Incaricati del trattamento dei dati: I'elenco completo degli Amministratori di Sistema DXC & conservato sullo SharePoint aziendale
di progetto.

Riguardo gli incaricaTIM della custodia delle credenziali di autenticazione, il servizio fa uso di una piattaforma centralizzata di
controllo accessi chiamata RAMSES (Remote Access Mediation Strategic Enterprise Security) utilizzata dagli amministratori di
sistema TIM, che dispone di una cassaforte elettronica integrata di tipo Lieberman ERPM, in cui custodisce le credenziali di
autenticazione.

In particolare Lieberman ERPM offre un sistema di gestione delle credenziali privilegiate non personali su sistemi operativi e
apparati di rete. L'applicazione gestisce in un archivio protetto le credenziali degli apparati e garantisce che le credenziali possano
essere utilizzate solo dagli amministratori autorizzati. Durante I'uso le credenziali vengono assegnate univocamente agli
amministratori e alla fine dell'utilizzo vengono modificate in modo automatico.

Le credenziali sono utilizzate dal singolo amministratore senza che questi ne venga a conoscenza (password injection) mediante
linterfaccia di RAMSES denominata Keepass.

17.3  Attivita affidate a terzi che comportano il trattamento di dati

Le attivita di backup delle VM sono affidate a DXC.

17.4  Piano degli interventi formativi

Piano formativo degli incaricaTIM al trattamento dei dati:
o formazione nellambito dei perimetri di certificazione ISO 27001.

Piano formativo degli incaricati al trattamento dei dati amministratori di sistema:
o formazione nell'ambito dei perimetri di certificazione 1SO 27001;

Piano formativo degli incaricati DxC al trattamento dei dati:
o formazione al momento dell’ assunzione

e formazione annuale WBL

17.5 Basi di dati e luoghi in cui risiedono fisicamente i dati

Le basi dati sono nel Centro Servizi TIM di Rozzano sito in Viale Toscana 3 (MI), Pomezia sito in Via Pontina Km. 29.1000 (RM),
Oriolo sito in Via Oriolo Romano 257 — Roma, Acilia Via di Macchia Palocco 243 e Cesano Maderno sito in Via Martinelli - Cesano
Maderno (MI).

17.6  Tipologia di dispositivi di accesso utilizzati per effettuare il trattamento dei dati
La tipologia di dispositivi di accesso, cioé gli strumenti utilizzati dai Responsabili e dagli IncaricaTIM per effettuare il trattamento
dei dati sono:
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e pceconsolle.

[ luoghi in cui sono effettuati i trattamenti dati da parte del personale TIM, sono le sedi di: Bari, sita in Via Dioguardi 1 e Taranto,
sita in Via Campania 11 e Roma - Acilia Via di Macchia Palocco 243

La tipologia di dispositivi di accesso, cioé gli strumenti utilizzati dai Responsabili e dagli Incaricati DXC per effettuare il
trattamento dei dati sono:

e pceconsolle

Il luogo in cui sono effettuati i trattamenti dati (Distruzione dei dati residui) da parte del personale DXC ¢ la sede di Acilia Via di
Macchia Palocco 243, mentre le sedi da dove si accede per la gestione del servizio sono: Inverno (PV) SP ex SS421 (incrocio
SP 234) Basiglio (MI) Via Francesco Sforza 13 Pomezia (RM) Via Giamaica 7 Cernusco sul Naviglio (MI) Via Grandi 4.

17.7  Tipologia di interconnessione tra i dispositivi d’accesso utilizzati e i dati

Le tipologie di interconnessione TIM sono le seguenti:
o tramite VPN di management, per i collegamenti effettuati dalle sedi aziendali (intranet aziendale)
o tramite NGVPN su Internet e successivo instradamento tramite VPN di management, per i collegamenti effettuati da
sedi extra aziendali

Le tipologie di backup dei dati svolte da TIM sono le seguenti:

e backup delle configurazioni

Le tipologie di interconnessione DXC sono le seguenti:

e tramite VPN di management, per i collegamenti effettuati dalle sedi aziendali (intranet aziendale)

Le tipologie di backup dei dati svolte da DxC sono le seguenti:

e Non sono svolte attivita di backup dei dati nel’'ambito del servizio ECaaS.

[ luoghi dove vengono conservati i dati sono:

e  Centro Servizi TIM di Rozzano sito in Viale Toscana 3 (M), Pomezia sito in Via Pontina Km. 29.1000 (RM), Oriolo sito
in Via Oriolo Romano 257 — Roma, Acilia Via di Macchia Palocco 243 e Cesano Maderno sito in Via Martinelli - Cesano
Maderno (MI).

17.8  Misure di sicurezza a protezione dei dati personali

| servizi ICT offerti da TIM alla propria clientela sono protetti mediante misure di carattere tecnico ed organizzativo, che tengono
conto della criticita dei dati trattati e rispettano appieno i requisiti espressi dagli Articoli 22 e 32 del nuovo Regolamento EU n.
679/2016 in materia di protezione dei dati personali.

Secondo questi il titolare ed il responsabile del trattamento dei dati personali devono predisporre ed attuare delle misure tecniche
ed organizzative idonee a garantire un livello di sicurezza dei dati personali adeguato al rischio, in termini di riservatezza, integrita
e disponibilita dei dati e di resilienza dei servizi, ed essere in grado di dimostrare, che il trattamento dei dati personali & realizzato
in modo conforme alla disciplina dettata dal Regolamento stesso (accountability).

Inoltre i servizi sono sviluppati ed eserciti nel pieno rispetto di quanto espresso dall’Art. 25 del Regolamento, che riguarda la
protezione dei dati fin dalla progettazione e protezione per impostazione predefinita (Data protection by design and by defaulf)
tramite adeguate misure tecniche ed organizzative.

» | servizi infrastrutturali ECaaS/CCaaS hanno misure di sicurezza adeguate a garantire la sicurezza dei dati personali;
queste piattaforme sono adeguate anche a trattare particolari categorie di dati personali (sensibili/giudiziari, sanitari,
fse/ds) purche venga attuata la matrice di responsabilita “cliente PA/fornitore TIM/fornitore DxC” sulle misure specifiche
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proposte da TIM by design by default. Questo aspetto ¢ trattato all’ interno del paragrafo “Misure di sicurezza a protezione
dei dati personali”. Se il cliente ha esigenze particolari legate alla tipologia del dato queste devono essere risolte sulle
singole macchine virtuali da parte del cliente stesso oppure attraverso valutazioni requisiti/soluzioni da richiedere al
fornitore TIM con specifici atti integrativi al di fuori del CQ. Ogni personalizzazione dei requisiti/meccanismi di sicurezza
aggiuntivi a quanto previsto dal contratto quadro, e declinata allinterno del Documento Programmatico di Sicurezza
(questo documento) della singola Amministrazione

In particolare le misure di sicurezza attuate da TIM derivano da una valutazione condotta mediante una metodologia che assegna
un valore di criticita ad ogni sistema/componente, calcolato considerando i seguenti contributi:
e la mappatura sui processi aziendali supportati dal sistema in esame e l'importanza che esso riveste per il loro
funzionamento;
e la Compliance dei dati trattati;
o gli impatti di business derivanti dall'eventuale perdita delle caratteristiche di sicurezza del sistema sulle informazioni da
esso trattate (Riservatezza, Integrita e Disponibilita dei dati trattati).

La criticita intrinseca di un sistema/piattaforma rappresenta un elemento fondamentale per:
e individuare il Profilo di Sicurezza (PdS) da applicare a protezione del sistema stesso;
o scegliere il tipo di analisi del rischio da effettuare sul sistema (di Baseline o di dettaglio);
o definire la priorita delle attivita e degli interventi di sicurezza da realizzare.

La metodologia utilizza una Libreria dei Requisiti di Sicurezza che racchiude in se I'elenco di tutti i requisiti che la funzione tecnica
di sicurezza ha individuato per:

e soddisfare vincoli normativi;

e soddisfare policy aziendali;

o realizzare la protezione dalle vulnerabilita note.

La LRS viene utilizzata nel’ambito del processo di Risk Management per individuare i requisiti di sicurezza da applicare sui singoli
sistemi/componenti in base alle indicazioni derivanti dalla VCI, in particolare:
e il perimetro in cui il sistema/componente si colloca;
o la compliance dei dati trattati;
o ¢li impatti di business derivanti dalleventuale perdita delle caratteristiche di sicurezza del sistema sulle informazioni da
esso trattate (Riservatezza, Integrita e Disponibilita dei dati).
o lafascia di criticita in cui il sistema/componente si colloca.

Il risultato di questa analisi produce una lista di requisiti formalizzati nel documento Profilo di Sicurezza che e sono relativi ai
seguenti ambiti:
e allarmistica
alta affidabilita
antivirus
autenticazione
autorizzazione
back up
cifratura flussi
confinamento applicazione
confinamento postazioni di amministrazione
data retention
documentazione
hardening
patching
procedurale
protezione log
separazione ambienti
sviluppo software
tracciamento
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Un elenco esaustivo delle misure di sicurezza adottate per il dato personale sia da TIM sia da DxC € riportato in appendice par.
19.2.

Per quanto riguarda la sicurezza delle categorie particolari di dati personali sono riportate di seguito le misure minime che TIM e
DxC adottano e le misure minime che restano in capo al cliente PA. La X indica chi ha la responsabilita di garantire la misura di
sicurezza. Le misure di responsabilita cliente possono essere adottate da TIM a fronte di valutazioni tecniche e specifici accordi

contrattuali.

17.8.1

Misure aggiuntive per il trattamento dei dati sensibili/giudiziari

II trattamento di dati sensibili/giudiziari comporta l'applicazione delle seguenti misure aggiuntive proposte da TIM by design by
default rispetto alle misure applicate al trattamento di dati personali.

Protezione degli

Vengono installati, almeno semestralmente, gli aggiornamenti
del software di sistema operativo necessari a correggere

X

Categoria . . . Responsabilita TIM | Responsabilita Responsabilita cliente
misura Misura di protezione DxC PA
E' prevista |a redazione di procedure documentate di S .
- R AL S (Soltanto in caso
ripristino/restore dei dati. Tali procedure di ripristino e
Back-up \ S ) : g di utilizzo del
dell'accesso ai dati garantiscono tempi non superiori a sette servizio BaaS da
giorni qualora tutti i dati utilizzati dal sistema andassero persi. parte del Cliente)
Back-up VM Viene effettuato il backup dell'infrastruttura delle VM. Sr
Sr
(Limitatamente al

patching del S.O.

elaboratori difetti e prevenire vulnerabilita della piattaforma. Sulf infrastruttura nel amp|to della
gestione
sistemistica)
Sr
(Limitatamente al
Protezione degi Vengono installati, almeno semestralmente, gli aggiornamenti patching del
” del software di DBMS necessari a correggere difetti e middleware
elaboratori . o ) L
prevenire vulnerabilita della piattaforma. nellambito della
gestione del
middleware)
Nella piattaforma sono previste soluzioni (es. cifratura o altre)
che, considerato il numero e la natura dei dati trattati, rendano
Riservatezza i dati sensibili o giudiziari temporaneamente inintelligibili %20
anche a chi e autorizzato ad accedervi e permettano di
identificare gli interessati solo in caso di necessita.
E' prevista la definizione e l'attuazione di procedure di
cancellazione fisica (ad es. tramite Wiping o Degaussing) a
Supporti di seguito della dismissione o della diversa assegnazione d'uso X
memorizzazione | (ad es. utilizzo da parte di un Cliente differente) di elaboratori
o supporti utilizzati, al fine di garantire linaccessibilita
“assoluta” agli stessi.
Tabella 13 - Servizio ECaaS/CCaa$S, Misure a protezione dei dati personali sensibili/giudiziari
17.8.2  Misure aggiuntive per il trattamento dei dati sanitari

Il trattamento di Dati Sanitari comporta I'applicazione delle seguenti misure aggiuntive proposte da TIM by design by default rispetto
alle misure applicate al trattamento di Dati Personali e sensibili. Queste misure possono essere adottate da TIM a fronte di
valutazioni tecniche e specifici accordi contrattuali.

20 Tipicamente le misure relative alla cifratura e/o separazione del dato sensibile dal dato anagrafico sono attuate a livello applicativo.
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Categoria misura Misura di protezione IFBexsgonsablllta TIM | Responsabilita cliente PA
Nella piattaforma & prevista, al fine di garantire la riservatezza dei dati sanitari
conservati (data-at-rest), la cifratura degli stessi o I'utilizzo di codici identificativi
Riservatezza o di altre soluzioni che li rendono temporaneamente inintelligibili anche a chi & 21
autorizzato ad accedervi e permettono di identificare gli interessati solo in caso X
di necessita. In caso di trasmissione dei dati sanitari € garantita in ogni caso la
cifratura dei dati
Tabella 14 - Servizio ECaaS/CCaa$, Misure a protezione dei dati personali sanitari
17.8.3  Misure aggiuntive per il trattamento dei dati sanitari tramite FSE / Dossier Sanitario

Il trattamento di dati sanitari tramite Fascicolo Sanitario Elettronico / Dossier Sanitario comporta 'applicazione delle seguenti misure
aggiuntive proposte da TIM by design by default rispetto alle misure applicate al trattamento di Dati Personali, Sensibili e Sanitari.
Queste misure possono essere adottate da TIM a fronte di valutazioni tecniche e specifici accordi contrattuali.

Categoria misura

Misura di protezione

Responsabilita TIM
/DxC

Responsabilita cliente PA

L'applicativo € costruito in maniera tale da permettere 'oscuramento (revocabile
nel tempo) di taluni dati o documenti sanitari a seguito di richieste
dell'interessato. Le informazioni oscurate sono in ogni caso rese disponibili al
professionista sanitario o alla struttura interna titolare che li ha raccolti o

In caso di revoca dello stesso il Dossier/Fse non € ulteriormente implementato.
Le informazioni sanitarie gia presenti restano disponibili e visualizzabili
esclusivamente alla funzione interna del Cliente che le ha raccolte (non sono
piu condivise con i professionisti di altri reparti).

Riservatezza elaborati. L'oscuramento dell'evento clinico avviene con modalita tali da X
garantire che i soggetti abilitati al’accesso non possano venire
automaticamente a conoscenza del fatto che l'interessato ha effettuato tale
scelta.
L'applicativo deve essere costruito in maniera tale da permettere la gestione del
consenso al trattamento da parte dell'interessato.
L'applicativo consente di raccogliere le informazioni e renderle disponibili e
visualizzabili esclusivamente a un sottoinsieme di utenze definito dal Cliente
Riservatezza Business. X

Tabella 15 - Servizio ECaaS/CCaa$S, Misure a protezione dei dati personali sanitari tramite FSE / Dossier Sanitario

L’elenco completo delle misure di sicurezza implementate da TIM sul servizio SPC Cloud lotto 1 di tipo ECaaS/CCaasS, incluse
quelle derivanti dall'adozione delle policy aziendali, sono descritte in dettaglio nel documento ad uso interno Profilo di Sicurezza
del servizio SPC1-ECAAS [RI12].

21 Tipicamente le misure relative alla cifratura e/o separazione del dato sensibile dal dato anagrafico sono attuate a livello applicativo.
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18 SERVIZI DI CLOUD ENABLING

| Servizi di Cloud Enabling sono servizi professionali finalizzati a supportare FAmministrazione nei progetti di Cloud Transformation
al fine di utilizzare le risorse ed i servizi previsti dal Contratto Quadro.

II servizio e fornito attraverso l'impiego di specifiche figure professionali.

Di seguito alcune delle possibili finalita del servizio di Cloud Enabling:

introduzione del paradigma cloud nell’ambito della loro infrastruttura tecnologica;

virtualizzazione di infrastrutture fisiche nell’ambito dei CED privati delle Pubbliche Amministrazioni (migrazione Physical-
to-Virtual);

implementazione di progetti di natura “ibrida” utilizzando i CED delle Pubbliche Amministrazioni e le soluzioni
infrastrutturali messe a disposizione dal Contratto Quadro (ad es.: soluzioni di Disaster Recovery):

utilizzo di soluzioni infrastrutturali ed applicative “as a Service” e di implementazione di progetti complessi cloud nativi
attraverso le soluzioni descritte nel Contratto Quadro;

porting delle applicazioni delle Amministrazioni per I'utilizzo in ambienti Cloud

In particolare le principali attivitd sono di seguito elencate:

18.1

analisi costi/benefici e fattibilita

progettazione di virtual data center/ VM

configurazione di virtual data center / VM

supporto per la definizione e configurazione delle policy di backup/restore

supporto per la progettazione di Virtual Private Cloud e di Virtual Data Center (comprensivo di progettazione di
infrastrutture tecnologiche ad uso dei Poli regionali) tutorship.

cloud compliancy della componente applicativa

Elenco dei trattamenti di dati personali

Tipo di trattamento: potrebbero essere svolti trattamenti di dati personali su ogni attivita di cloud enabling

Nomina del fornitore22 di Cloud Enabling a subresponsabile del trattamento: necessaria la nomina di TIM per i trattamenti
su indicati. TIM nominera subresponsabile il fornitore di cloud enabling

Tipologia dei dati trattati: dati personali e categorie particolari di dati.

Tutti questi aspetti devono essere formalizzati nelle lettere di nomina.

18.2

Personale coinvolto nel trattamento dei dati

Responsabile del trattamento dei dati: TIM23

18.3  Attivita affidate a terzi che comportano il trattamento di dati

Fornitore di Cloud Enabling

22 | "elenco dei subfornitori TIM di Cloud Enabling € reperibile al seguente indirizzo www.cloudspc.it
23 TIM nominera subresposnabile al trattamento il fornitore di cloud enabling
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18.4 Basi di dati e luoghi in cui risiedono fisicamente i dati

CED delle Pubbliche Amministrazioni e/o Data Center TIM.

18.5 Tipologia di dispositivi di accesso utilizzati per effettuare il trattamento dei dati

La tipologia di dispositivi di accesso, cioé gli strumenti utilizzati dai Responsabili e dagli Incaricati per effettuare il trattamento dei
dati sono:

e pc e consolle o qualsiasi altro strumento utilizzato dal fornitore necessario a svolgere le attivita di Cloud Enabling
18.6  Misure di sicurezza a protezione dei dati personali

Le misure di sicurezza sono quelle previste per i servizi/piattaforme SPC Cloud situate nei DC TIM o servizi/piattaforme situate nei
CED delle Pubbliche Amministrazioni coinvolti nelle attivita di Cloud Enabling
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19 SERVIZIO DI CONSERVAZIONE A NORMA

Il servizio di Conservazione a normarealizza il processo che permette di conservare dei documenti in formato digitale garantendone
autenticita, integrita, affidabilita, leggibilita e reperibilita.

La validita legale del documento e del suo contenuto € garantita dallapposizione sul documento di due “sigilli":

. firma digitale,

. marca temporale, un “timbro” che garantisce I'esistenza del documento in un momento temporalmente preciso.

La Conservazione Digitale a norma dei Documenti Informatici ha importanti Fondamenti Normativi, ovvero Leggi alle quali il
Sistema di Conservazione deve essere conforme.
Il Codice di Amministrazione Digitale, emanato con decreto legislativo 7 marzo 2005 n. 82, e successivamente modificato ed
aggiornato, definisce cosa € un ‘Documento informatico’ e ne definisce le condizioni di validita a termini di legge. In particolare,
negli articoli 43, 44 e 44-bis vengono definiti i requisiti fondamentali per la sua gestione e conservazione.
Il Decreto del Presidente del Consiglio dei Ministri del 3 dicembre 2013, “Regole tecniche in materia di sistema di conservazione”
stabilisce le regole tecniche che devono essere utilizzate per conservare i documenti informatici e garantire loro il valore legale.
Questo decreto stabilisce in modo particolare due cose molto importanti:

e definisce che la Pubblica Amministrazione si pud avvalere per la Conservazione a norma dei Documenti solo di

Conservatori Accreditati;

o  attribuisce ad AgID, Agenzia per I'ltalia Digitale, il ruolo di Accreditare i Conservatori e garantirne la Vigilanza.
La Circolare AgID 10 aprile 2014, n. 65, “Accreditamento e vigilanza conservator” da finalmente attuazione alle Regole Tecniche
stabilendo le modalita attraverso le quali un Conservatore si pud accreditare e dunque diventa abilitato alla conservazione dei
Documenti della Pubblica Amministrazione.

19.1  Elenco dei trattamenti di dati personali

Per il trattamento dei dati personali si ha nello specifico:

Tipo di trattamento: gestione sistemistica, gestione middleware, backup e gestione applicativa.

Nomina di Tl Trust Technologies Srl a sub-responsabile del trattamento: necessaria per i trattamenti dei dati personali su
indicati, di cui ' Amministrazione ¢ Titolare per la fornitura del servizio.

In particolare, il responsabile del trattamento & 'Amministratore Delegato della societa, che pud a sua volta delegare tale ruolo al
responsabile delle Direzione operativa.

Nomina di TIM a responsabile del trattamento: necessaria esclusivamente per il trattamento dei dati personali dei referenti della
Pubblica Amministrazione sottoscrittrice del contratto

Tipologia dei dati trattati: dati personali, dati personali particolari
Tutti questi aspetti devono essere formalizzati nelle lettere di nomina.

19.2 Personale coinvolto nel trattamento dei dati

Per la gestione sistemistica, middleware e applicativa:

Responsabile del trattamento dei dati: Tl Trust Technologies Srl.

Le risorse che ricoprono i ruoli indicati dalla normativa per le attivita connesse all'operativita dei servizi soggetti ad accreditamento
0 ad attestazione della conformita normativa rispondano direttamente al’ Amministratore Delegato.

Oltre ai ruoli specificamente definiti dalla normativa, i processi di erogazione dei detti servizi, richiedono lo svolgimento di altri ruoli
caratteristici delle organizzazioni che erogano servizi di tipo informatico o del mondo ICT.

In TI Trust Technologies Srl questi ruoli sono organizzati per processo, ed essendo quindi trasversali rispetto alle funzioni
organizzative non vengono riportati nel presente documento.

19.3  Attivita affidate a terzi che comportano il trattamento di dati

Non sono presenti attivita affidate a terzi che comportano il trattamento di dati.
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19.4  Piano degli interventi formativi

TI Trust Technologies garantisce 'adeguatezza al ruolo del personale assegnato a tutti i livelli organizzativi, mediante:
¢ [individuazione delle competenze necessarie per le risorse umane che svolgono attivita che influenzano la conformita ai
requisiti del servizio/sistema/prodotto;
e [erogazione di formazione-addestramento alle risorse, poiché acquisiscano la necessaria competenza, realizzata
attraverso il ricorso a docenti interni 0 ad Enti di formazione qualificati;
e |a valutazione dell’efficacia della formazione-addestramento effettuata;
e la conservazione delle registrazioni.
Per il presidio di tale processo, Tl Trust Technologies segue le modalita ed i metodi stabiliti dalla competente funzione di gestione
del personale di TIM.
Tutti gli interventi di formazione-addestramento vengono registrati attraverso apposita documentazione; in tal modo & possibile
avere evidenza delle date di svolgimento, dei contenuti e del personale che vi ha preso parte.

TI Trust Technologies & qualificata ed iscritta nei seguenti elenchi pubblici tenuti dall’autorita di vigilanza sui servizi da essa erogati:
o  Qualified Trust Service Provider a norma del Regolamento eIDAS (n. 910/2014 dell'Unione Europea):

dal novembre 2016 per i servizi di Validazione Elettronica Temporale

dal maggio 2017, per i servizi di firma elettronica, sigillo elettronico e certificati di autenticazione di siti web;

dal 2015, gestore dellldentita Digitale in ambito SPID;

dal 2014, elenco dei conservatori accreditati per il servizio di conservazione dei documenti informatici;

dal 2005 (gia come IT Telecom), elenco dei gestori del servizio di PEC (Posta Elettronica Certificata);

dal 2000 (gia come Saritel SpA, IT Telecom SpA, I.T. Telecom Stl e Tl Trust Technologies Srl), elenco dei certificatori di

firma qualificata.

Inoltre, dal novembre 2012 la societa ha ottenuto e mantiene la Certificazione del proprio Sistema di Gestione della Sicurezza delle
Informazioni (SGSI) rispetto alla normativa ISO 27001.

Infine, dal novembre 2019 la societa ha ottenuto I'estensione della Certificazione del proprio Sistema di Gestione della Sicurezza
delle Informazioni (SGSI) anche ai servizi Saa$S con I'utilizzo delle linee guida ISO/IEC 27017:2015 e ISO 27018:2019.

19.5 Basi di dati e luoghi in cui risiedono fisicamente i dati

| dati del servizio Conservazione a norma risiedono presso la sede di Tl Trust Technologies Srl, in S. R. 148 Pontina km. 29,100 -
00071 Pomezia (RM) e presso il sito di DR in Via Oriolo Romano 257 — 00189 Roma (RM).

| dati personali sono trattati dai dipendenti di Tl Trust Technologies Srl, che sono stati autorizzati al trattamento dei dati personali
ed hanno ricevuto, al riguardo, adeguate istruzioni operative.

19.6 Tipologia di dispositivi di accesso utilizzati per effettuare il trattamento dei dati

La tipologia di dispositivi di accesso, utilizzati dal personale di Tl Trust Technologies per effettuare il trattamento dei dati sono:
e pceconsolle.

[ luoghi in cui sono effettuati i trattamenti dati da parte del personale sono le sedi di Tl Trust Technologies Stl, in S. R. 148

Pontina km. 29,100 - 00071 Pomezia (RM) e presso il sito di DR in Via Oriolo Romano 257 — 00189 Roma (RM).

19.7 Tipologia di interconnessione tra i dispositivi d’accesso utilizzati e i dati

Le tipologie di interconnessione sono le seguenti:
o tramite VPN di management, per i collegamenti effettuati dalle sedi aziendali (intranet aziendale);
o tramite NGVPN su Internet e successivo instradamento tramite VPN di management, per i collegamenti effettuati da
sedi extra aziendali.
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| dati e le informazioni contenuti nel sistema ICT di TI Trust Technologies sono soggetti a politiche di back up che si differenziano
in funzione della tipologia dei dati e della loro riservatezza.
Le politiche di Back Up di base sono:

e  back up incrementale giornaliero

e back up full settimanale

o retention dei dati di 1 mese
Lattivita di ripristino totale o parziale prevede:

¢ identificazione del perimetro d'intervento, ovvero individuazione dei server sui quali deve essere eseguita I'attivita di
ripristino per rendere consistenti i dati;
selezione dei dati di back-up in base allidentificativo temporale (giorno e ora);
esecuzione del restore dei dati e verifica dell’esito positivo; nel caso in cui il restore non abbia esito positivo, viene
effettuata un’operazione di roll-back.

I luoghi in cui sono effettuati i backup sono le sedi di Tl Trust Technologies Stl, in S. R. 148 Pontina km. 29,100 - 00071 Pomezia
(RM) e presso il sito di DR in Via Oriolo Romano 257 — 00189 Roma (RM).

19.8 Misure di sicurezza a protezione dei dati personali

Le misure adottate a protezione del Sistema ICT di Tl Trust Technologies forniscono un livello elevato di protezione dei dati e del
business dei Clienti e sono relative a:

e  sicurezza fisica

e sicurezza logica

e sicurezza negli aspetti organizzativi

e  gestione della continuita operativa

Per il dettaglio delle misure di sicurezza e compliance implementate a protezione dei dati personali trattati dal servizio di
Conservazione a norma si veda il capitolo 9 di [RI17].
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20 APPENDICE

20.1 Tabella riepilogativa delle tipologie dei dati e dei trattamenti previsti per i servizi SPC Cloud lotto 1

La seguente tabella riporta per ogni servizio SPC Cloud lotto 1, le informazioni relative al dato per cui il servizio & eventualmente

certificato, la tipologia dei dati per cui il servizio, in termine di misure di sicurezza a protezione dei dati stessi, & conforme, i
trattamenti dei dati previsti e i responsabili del trattamento, siano essi TIM24 o suoi fornitori diretti.

IAAS unmanaged (indifferentemente se su
applicativo HP Helion OpenStack o
applicativo Cisco-Canonical Openstack)

dati personali e particolari

TIM:
a) gestione sistemistica infrastrutturale;
b) storage.

PAAS unmanaged (indifferentemente se su
applicativo HP Helion OpenStack o
applicativo Cisco-Canonical Openstack)

dati personali e particolari

TIM:
a) gestione sistemistica infrastrutturale;
b) storage.

applicativo Cisco-Canonical Openstack)

IAAS managed (indifferentemente se su TIM: ) e
s ; . . . . a) gestione sistemistica infrastrutturale;
appl!cat!vo HP Helion OpenStack 0 dati personali e particolari b) storage:
applicativo Cisco-Canonical Openstack) ) gestione sistemistica.
TIM:
PAAS managed (indifferentemente se su a) gestione sistemistica infrastrutturale;
applicativo HP Helion OpenStack o dati personali e particolari b) storage;

c) gestione sistemistica;
d) gestione middleware e backup.

PAAS Oracle unmanaged su tecnologia
Oracle OCM

dati personali e particolari

Fornitore Oracle Italia:
a) gestione sistemistica infrastrutturale;
b) storage.

PAAS Oracle managed su tecnologia Oracle
OCM

dati personali e particolari

Fornitore Oracle Italia:

a) gestione sistemistica infrastrutturale;
b) storage;

c) gestione sistemistica;

d) gestione middleware e backup

PAAS Oracle unmanaged su tecnologia
Oracle-Hitachi

dati personali e particolari

TIM:
a) gestione sistemistica infrastrutturale;
b) storage.

Hitachi

PAAS Oracle managed su tecnologia Oracle-

dati personali e particolari

—

M:

a) gestione sistemistica infrastrutturale;
b) storage;

c) gestione sistemistica;

d) gestione middleware e backup.

BAAS

dati personali e particolari

TIM:
a) gestione sistemistica infrastrutturale;
b) storage.

SaaS di Produttivita individuale

dati personali

TIM:

a) gestione sistemistica2®
b) gestione middleware.

Fornitore Smc Treviso S.r.I:

24TIM per svolgere le attivita per le quali € nominata responsabile al trattamento dati personali potrebbe avvalersi di ulteriori soggetti terzi (subfornitori) il cui elenco

aggiornato & reperibile al seguente indirizzo nell’ area GDPR https://assistenza.timbusiness.it/
25 | attivita di trattamento di Gestione sistemistica include per tale servizio anche quella di Gestione backup dati, effettuata a livello infrastrutturale
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gestione applicativa

TIM:

a) gestione sistemistica26;
Saa$ di Comunicazione Unificata dati personali b) gestione middleware.
Fornitore VoiSmart S.r.I:

gestione applicativa
TIM:
27.

a) gestione sistemistica<”;
Saas$ di Collaborazione: File Sharing dati personali b) gestione middleware.

Fornitore Smc Treviso S.r.I:
gestione applicativa

TIM:

) . ) ) a) gestione sistemistica28
Elaeilvso?;( Collaborazione: Enterprise Social | . personali b) gestione middleware.

Fornitore Smc Treviso S.r.I:
gestione applicativa
TIM:

a)  gestione sistemistica29;

SaaS di Collaborazione: Learning ’ : . S .
Management System dati personall Fornitore Oilproject S.r.:

gestione middleware e applicativa

Fornitore A.di.co.m. Group S.r.I:

gestione applicativa (limitatamente alla componente Virtual
Class Room)

TIM:

a) gestione sistemistica infrastrutturale;

b) storage

DRAAS dati personali e particolari

TIM:

a) gestione sistemistica infrastrutturale;
ECAAS/CCaaS dati personali e particolari b) storage
Fornitore DXC:

a) backup delle virtual machine

TimM30,

Cloud Enabling dati personali e particolari Lo .
a) migrazione e/o cloud compliance;

TIM:

a) gestione dei dati personali dei referenti della Pubblica
Amministrazione sottoscrittrice del contratto
Conservazione a norma dati personali e particolari Ti Trust Technologies:
a) gestione sistemistica;

b) gestione middleware e backup;
c) gestione applicativa.

Tabella 16- Tabella riepilogativa delle tipologie dei dati e dei trattamenti previsti per i servizi SPC Cloud lotto 1

26 | attivita di trattamento di Gestione sistemistica include per tale servizio anche quella di Gestione backup dati, effettuata a livello infrastrutturale
27 attivita di trattamento di Gestione sistemistica include per tale servizio anche quella di Gestione backup dati, effettuata a livello infrastrutturale
28 | ativita di trattamento di Gestione sistemistica include per tale servizio anche quella di Gestione backup dati, effettuata a livello infrastrutturale
29 | attivita di trattamento di Gestione sistemistica include per tale servizio anche quella di Gestione backup dati, effettuata a livello infrastrutturale
30 1M per svolgere i trattamenti previsti nelle attivita di Cloud Enabling si avvale dei subfornitori indicati nell’elenco presente su www.cloudspc.it
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20.2 Misure di sicurezza definite da TIM a protezione dei dati personali

| servizi erogati al cliente in virtl dei contratti in corso sono stati acquisiti da terze parti soggette a stringenti vincoli contrattuali o
sviluppati da TIM secondo metodologie gia conformi al principio della privacy by design e by default. In particolare, tramite
l'applicazione del processo di risk analysis e I'adozione di policy interne di sicurezza e compliance Privacy, TIM ha definito le
misure di sicurezza adeguate per la protezione dei dati personali trattati nelle proprie piattaforme. Ad esse si aggiungono, ove
applicabile e in relazione al servizio, le misure di sicurezza specifiche per rispondere alle esigenze del cliente e previste dai contratti
in corso.

TIM tratta i dati personali di cui 'azienda cliente & titolare nei propri datacenter collocati sul territorio italiano. Solo nei casi previsti
dal servizio contrattualizzato, a partire dal 25/5/2018 TIM applichera le garanzie previste dal GDPR per il trasferimento extra-EU,
previa autorizzazione all'azienda cliente, dei dati personali di cui 'azienda cliente stessa € titolare.

I riferimenti del Data Protection Officer del Gruppo TIM sono i seguenti:
recapito: Data Protection Officer, via Gaetano Negri, 1 - 20123 Milano
indirizzo email: dpo.clientibusiness.tim @telecomitalia.it

Per gli aspetti relativi alla sicurezza fisica, alle procedure generali ed all’ organizzazione si rimanda al Piano della Sicurezza SPC
Cloud lotto 1 [CQA4].

Di seguito sono riportate le misure di sicurezza logica definite da TIM a protezione dei dati personali.

Per le misure aggiuntive applicabili ai dati personali particolari si rimanda ai paragrafi relativi di ogni servizio.

Misure per il trattamento dei dati personali non particolari

Categoria misura Misura di protezione

La piattaforma tramite cui e effettuato il trattamento di Dati Personali, o 'eventuale piattaforma
centralizzata di Identity Management ad essa connessa, & configurata in maniera tale da:

Log - produrre la registrazione degli accessi logici (Access Log), compresi i tentativi falliti di accesso,
effettuati da parte degli Amministratori di Sistema IT

- conservare le registrazioni per un periodo di sei mesi.

E' garantita la completezza, Iimmodificabilita e la possibilita di verificare l'integrita delle registrazioni

Log dei log di accesso degli Amministratori di Sistema IT.
La piattaforma tramite cui € effettuato il trattamento di Dati Personali, o 'eventuale piattaforma
Log centralizzata di Identity Management ad essa connessa, € configurata in maniera tale da prevedere

tecnologie di sincronizzazione al fine di mantenere allineata la data e I'ora associata agli accessi
registrati nei log.

Le registrazioni dei log relativi agli accessi (access log) alla piattaforma degli Amministratori di
Sistema IT includono le seguenti informazioni:

Log - il sistema target e I'eventuale applicazione acceduta;

- evento che ha generato il log (login, logout, failure login);

- utenza, data e ora di inizio / fine connessione.

Al fine di garantire la disponibilita e l'integrita dei dati & prevista la definizione e I'esecuzione di

Back-up procedure di backup con cadenza almeno settimanale per i dati di configurazione e per i dati del
Cliente.
Credenziali di Tutti i profili di accesso e le politiche di gestione delle utenze degli Amministratori di Sistema IT

(interni ed esterni) delle piattaforme rappresentate in specifiche matrici Profili/Funzioni sono
verificati e aggiornati. Tale verifica avviene con frequenza almeno annuale o0 comunque a seguito di
eventi significativi (es. cambi organizzativi, evoluzioni di sistema, etc.)

autenticazione e
controllo accessi

Credenziali di
autenticazione e
controllo accessi
Credenziali di
autenticazione e Gli Amministratori di Sistema sono stati formalmente nominati.
controllo accessi

Il Responsabile in ambito IT, 0 un suo delegato, autorizza gli Amministratori di Sistema IT
all'accesso ai dati nella fase di creazione, modifica 0 monitoraggio (gestione credenziali di accesso).
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Categoria misura Misura di protezione
Per una gestione delle credenziali di autenticazione, la piattaforma, o I'eventuale piattaforma
Credenziali di centralizzata di Identity Management ad essa connessa, € configurata in modo tale da associare a

autenticazione e
controllo accessi

ciascuna utenza dedicata agli Amministratori di Sistema IT credenziali di autenticazione individuali
(costituite da una User-ID e un dispositivo di autenticazione - ad es. password). La piattaforma,
inoltre, deve prevedere all'accesso meccanismi automatici di verifica delle stesse.

Credenziali di
autenticazione e
controllo accessi

La piattaforma, o I'eventuale piattaforma centralizzata di Identity Management ad essa connessa,
prevede meccanismi automatici di verifica atti a impedire la riassegnazione di User-ID ad altri
incaricati neppure in tempi diversi.

Credenziali di
autenticazione e
controllo accessi

La piattaforma & configurata in modo tale da garantire una soluzione tecnica o procedurale che
consenta, in caso di cancellazione di utenze (assegnate ad Amministratori di Sistema IT), di risalire
in maniera certa alla persona fisica assegnataria, in un dato periodo, dell'utenza in oggetto. Tali
informazioni sono conservate per almeno un periodo di 60 mesi dalla cancellazione delle utenze.

Credenziali di
autenticazione e
controllo accessi

La piattaforma consente di associare le utenze degli Amministratori di Sistema IT ai profili
rispettando i principi di “need to know” e “segregation of duties” secondo le regole fissate da
specifiche matrici Profilo/Funzione.

Credenziali di
autenticazione e
controllo accessi

La piattaforma, o I'eventuale piattaforma centralizzata di Identity Management ad essa connessa,
deve essere configurata in maniera tale da effettuare la verifica (almeno settimanale se eseguita
tramite modalita automatiche o mensile per analisi procedurali), di tutte le utenze associate ad
Amministratori di Sistema IT che hanno lasciato I'azienda al fine di cessare tempestivamente tutte le
relative abilitazioni.

Credenziali di
autenticazione e
controllo accessi

Tutte le utenze degli Amministratori di Sistema IT sono sottoposte a rivalutazioni periodiche circa la
sussistenza delle esigenze che ne hanno portato all'attivazione. In particolare le revisioni delle
utenze devono essere previste con periodicita almeno annuale.

Credenziali di
autenticazione e
controllo accessi

L'applicativo & sviluppato in maniera tale da prevedere meccanismi in grado di consentire
I'estrazione delle informazioni necessarie alla verifica della corretta attribuzione delle credenziali di
autenticazione e dei relativi profili di autorizzazione degli utenti interni del Cliente Business.

Credenziali di
autenticazione e
controllo accessi

La piattaforma consente la sospensione delle utenze inattive degli utenti interni del Cliente Business
a valle di periodi di inattivita pari o maggiori a 6 mesi, salvo le utenze per le quali é stata
preventivamente richiesta ed autorizzata una deroga sulla base di una necessita operativa.

Credenziali di
autenticazione e
controllo accessi

Il gruppo preposto alla creazione ed alla assegnazione delle credenziali di autenticazione agli
Amministratori di Sistema IT richiedenti risulta essere nominato e costituito da un numero
circoscritto di Amministratori di Sistema IT preventivamente individuati.

Credenziali di
autenticazione e
controllo accessi

E' precluso l'utilizzo di utenze di Sistema su processi automatici (ad esempio le utenze di Sistema
non sono utilizzate come utenze Machine to Machine).

Credenziali di
autenticazione e
controllo accessi

E' precluso l'utilizzo di utenze di sistema e M2M da parte di persone fisiche, ad eccezione di attivita
saltuarie (es. gestione emergenze).

Credenziali di
autenticazione e
controllo accessi

La piattaforma, o 'eventuale piattaforma centralizzata di Identity Management ad essa connessa, €
configurata in maniera tale che le utenze di sistema non nominali (comprese le M2M) siano
comunque assegnate (in termini di responsabilita) ad una persona fisica, tipicamente un
Responsabile in ambito IT o un suo delegato.

Credenziali di
autenticazione e
controllo accessi

Per una gestione delle modalita di accesso dedicate a ciascun Amministratore di Sistema IT interno
ed esterno, la piattaforma, o 'eventuale piattaforma centralizzata di Identity Management ad essa
connessa, & configurata in maniera tale che quando il sistema utilizza la password come dispositivo
di autenticazione, essa effettui controlli automatici volti a garantire che la password risponda alle
caratteristiche previste dalle vigenti policy aziendali

Credenziali di
autenticazione e
controllo accessi

La piattaforma consente la sospensione delle utenze inattive degli Amministratori di Sistema IT a
valle di periodi di inattivita pari o maggiori a 6 mesi, (salvo le utenze preventivamente autorizzate
per soli scopi di gestione tecnica per le quali sia stata concessa una deroga da parte del
Responsabile in ambito IT o suoi delegati). Nel caso di infattibilita tecnica il controllo pud essere di
tipo procedurale, con frequenza almeno mensile, garantendo comunque la sospensione trascorsi 6
mesi di inattivita.
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Categoria misura Misura di protezione
- E' prevista 'adozione di apparati hardware e software (ad es. firewall) in grado di contrastare
Canali di : D ; L A
- tentativi di accesso non autorizzato da reti dati pubbliche (Internet) al fine di rispettare i livelli di
comunicazione , . - . .
isolamento e protezione dei dati trattati dalla piattaforma stessa.
. Per tutti i sistemi in perimetro per i quali sia consentito 'accesso al sistema da parte di entita
Canali di s g L . . . L
N terze/esterne all'azienda (fornitori e non Clienti di TIM), & garantita, salvo diversa indicazione, la
comunicazione X o o , : A N
sicurezza dei dati scambiati verso l'esterno (es. canali con protocolli sicuri, meccanismi di cifratura).
La piattaforma, o I'eventuale piattaforma centralizzata di Identity Management ad essa connessa,
prevede meccanismi automatici di verifica atti a garantire i requisiti di robustezza delle credenziali di
Credenziali di autenticazione. A tal fine deve essere prevista I'implementazione di controlli automatici volti a

autenticazione e
controllo accessi

garantire che le credenziali di autenticazione (per es. password) rispondano alle caratteristiche
previste dalla normativa di riferimento. In particolare la password deve prevedere:

- lunghezza minima pari a 8 caratteri 0 al massimo permesso dal sistema;

- complessita (la password deve essere costituita da caratteri diversi per tipologia quali lettere,
numeri, simboli speciali)

Credenziali di
autenticazione e
controllo accessi

La piattaforma, o I'eventuale piattaforma centralizzata di Identity Management ad essa connessa,
prevede meccanismi automatici di verifica atti a richiedere la sostituzione al primo accesso delle
password temporanee inizialmente assegnate a ciascun Amministratore di Sistema IT.

Credenziali di
autenticazione e
controllo accessi

Per una gestione delle credenziali di autenticazione dedicate a ciascun Amministratore di Sistema
IT, la piattaforma, o 'eventuale piattaforma centralizzata di Identity Management ad essa connessa,
prevede meccanismi automatici di verifica atti a richiedere la sostituzione periodica della password
almeno ogni 6 mesi nel caso di sistemi che trattano dati personali e almeno ogni 3 mesi in caso di
trattamento di dati sensibili e giudiziari.

Credenziali di
autenticazione e
controllo accessi

Il sistema & costruito in modo da associare a ciascun Amministratore di Sistema IT un "profilo di
autorizzazione" adeguato a garantire I'accesso ai soli dati che sono strettamente necessari per
adempiere ai compiti affidat<ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>